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Definition Kryptologie und Kryptographie

Kryptologie(vom Griechischen kryptés, "versteckt," und légos, "Wort") ist die Wissenschaft:
sicherer (allgemein geheimer) Kommunikation. Diese Sicherheit bedingt, dass die berechtigte
Teilnehmer in der Lage sind, eine Nachricht mit Hilfe eines Schllssels in einen Geheimtext zt
transferieren und zurtick. Obwohl der Geheimtext fir jemand ohne den geheimen Schitssel
unlesbar und unféalschbar ist, kann der berechtigte Empfanger entweder das Chiffrat
entschlisseln, um die den verborgenen Klartext wieder zu erhalten, oder verifizieren, dass di
Nachricht aller Wahrscheinlichkeit nach von jemand geschickt wurde, der den richtigen Schll
besal3.

Kryptographiebeschéftigte sich urspriinglich damit, fiir Vertraulichkeit von geschriebenen
Nachrichten zu sorgen. Die kryptographischen Prinzipien werden jedoch genauso angewand
den Informationsfluss zwischen Computern oder Fernsehsignale zu verschlisseln. ... Heutzu
liefert die moderne (mathematische) Wissenschatft der Kryptologie nicht nur Verfahren zur
Verschlisselung, sondern auch zur Integritat, flr elektronische Signaturen, fir Zufallszahlen,
sicheren Schlusselaustausch, sichere Container, elektronische Wahlen und elektronisches G
Damit kommen diese Verfahren in einer breiten Palette von Anwendungen des modernen Lel
zum Einsatz.

Quelle: Britannica (www.britannica.com)

Ahnliche Definitionen finden sich auch auf Wikipedia:
A http://de.wikipedia.org/wiki/Kryptologie
A http://de.wikipedia.org/wiki/Kryptografie
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Bedeutung der Kryptographie

Einsatzbeispiele fur Kryptographie

> > > > > > D

>

&

Telefonkarten, Handys, Fernbedienungen
Geldautomaten, Geldverkehr zwischen Banken
Electronic cash, OnliABanking, Sichere-Kail
Satellitenfernsehen, PayTV

Wegfahrsperre im Auto

Digital Rights Management (DRM)

amazonde @ V.
VISA

‘ r®
L \ .
=* primacom
\/ PREIMIERE

Kryptographie ist schon lange nicht mehr nur auf Agenten, Diplomaten und
Militars begrenzt. Kryptographie ist eine moderne, mathematisch gepragte
Wissenschatft.

Der Durchbruch fur den breiten Einsatz kam mit dem Internet.
Fur Firmen und Staaten ist es wichtig, dass sowohl die Anwendungen sicher
AAYRXE |fa I dzOKEZ RI&aa X
X RAS bdzil SNJ 6YdzyRSYy S aAill NBPSAUGS
Bewusstsein (Awareness) fur-Hicherheit besitzen!
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Sicherheitsziele der Kryptographie

A Vertraulichkeit (Confidentiality)
¢c[ SaSy RSa&a SAISYyiaGt AOKSY LYyKFfda 7FI
machen

A Authentifizierung (Authentication)

¢ ldentitatsbeweis des Senders gegenuber dem Empfanger einer Nachrich

A Integritat (Integrity)

¢ Eigenschaft, die bedeutet, dass die Nachricht nicht verandert wurde

A Verbindlichkeit(Non-Repudiation

¢ Der Empfanger kann den Nachweis erbringen, dass der Sender die
Nachricht mit identischem Inhalt abgeschickt hat (Leugnen zwecklos)
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CrypTooiProjekt

Ve

A

Ve

A

Ursprung im Awarened3rogramm einer Grol3bar{ketriebliche Ausbildung)
A Sensibilisierung der Mitarbeiter

Entwickelt in Kooperation mit Hochschul@rerbesserung der Lehre)
A Mediendidaktischer Anspruch

1998¢ Projektstart¢ Aufwand bisher mehr als 30 Mannjahre

2000¢ CrypTool al&reewareverfugbar fir Windows

2002¢ CrypTool auf deBirgerCD desBRI L Y& YA SN SODKSNKSA G a

2003¢ CrypTool wirdDpenSourceg Hosting durch die Uni Darmstadt (Fr. Prof. Eckert)

2007¢ CrypTool in deutsch, englisch, polnisch und spanisch

2008¢ .NETFVersion und Jav&ersiong Hosting durch die Uni Duisburg (Hr. Prof. Weis) und SourceForge

Auszeichnungen %

2004 TeleTrusT (TTT Forderpreit L

2004 NRW (IT-Sicherheitspreis NRW)/e? itz e NRW,
2004 RSA Europe (Finalist beim European Information Security Aw SECURITY

2008 "Ausgewahlter Ort" bei der Standortinitiative "Deutschlantdand der Ideen” ** e,

E ntWi C k I e r 365 Orte |n; Land der Ideen 2008
- Entwickelt von Mitarbeitern verschiedener Firmen und Universitaten, Schilern + Studenter

A  Weitere ProjekiMitarbeiter oder verwertbare vorhandene Sourcen sind immer herzlich
willkommen (z.Zt. arbeiten ca. 40 Leute weltweit mit).
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http://www.rsasecurity.com/

Beispiele aus der klassischen Kryptographie (1)

Alteste bekannte Verschlisselungsverfahren

A Tattoo auf kahlgeschorenen Kopf eines Sklav@fdeckt von nachgewachsenen Haaren)

A Atbash(um 600 v. Chr.)
- Hebraische Geheimschrift, umgedrehtes Alphabet

A Skytale von Spartgetwa 500 v. Chr.)
- Beschrieben vom griechischen Historiker/Schriftsteller Plutasches n. chr.)
- Zwei Zylinder (Holzstabe) mit gleichem Durchmesser
- Transposition (Zeichen des Klartextes werden umsortiert)

Verschliisselter Text (Chiffrat): N '/’/i' e
A A f L '” \.\/
AKSVEeT S STR |
SN
—vIERF |
Klartext: L “‘ \L/‘L/R 2/ e
Aarlist der — T/ 7/ /E/D
Verraeter € 1 _,,_,,,,/—////
~ - T
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Beispiele aus der klassischen Kryptographie (2)

CaesatVerschliusselung (monalphabetische Substitution)

A CaesatVerschllsselun@uiius casar, 10e4 v.Chr.)
A Einfache Substitutionschiffre

GALLIA EST OMNIS DIVISA ...

Klartextalphabet:

ABCDERHIJIKLMNOPQRSTUVWXYZ
Geheimtextalphabet: l

DEFGHUKLMNOPQRSTUVWXYZABC

/
JDOOLD HVW RPQLV GLYLVD ...

A Angriff: Haufigkeitsanalyse (typische Verteilung von Zeichen)

\, i

| Bad

Vorfuhrung mit CrypTool Uber folgende Mendus:

a/ I S&F NX
wAnwendung:a + 8 Rl 0 a OKO N & ¥ Sy A & OK
a/ F Sal-Wd & w2i

wAnimation a9 Ayl St FENF & @&ZNB ¥ & A S NHzy\3

oY
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Beispiele aus der klassischen Kryptographie (3)

VigenereVerschlusselung (pokglphabetische Substitution)

A VigenéreVerschliisselungpiaise de Vigenere, 152%96)

A

Ve

A

Verschlisselung mit einem Schltisselwort unter Nutzung
einer Schlusseltabelle

Beispiel:
Schlusselwort: CHIFFRE
Verschlusselund/IGENEREwird zu XPOJSVVG

Das Klartextzeichen wird ersetzt durch das Zeichen in de
Zeile des Klartextes (bspw. V) und in der Spalte des
Schlusselwortzeichens (bspw. c). Das nachste Zeichen
(bspw. 1) wird in der Spalte des zweiten Zeichens des
Schlusselwortes (bspw. h) abgelesen, usw.

Sobald man beim letzten Zeichen des Schlisselwortes
angekommen ist, beginnt man wieder mit dem ersten
Zeichen des Schlusselwortes.

Angriff (u. a. durch KasisKiest): Es kdnnen gleiche
Klartextzeichenkombinationen mit jeweils der gleichen
Geheimtextzeichenkombination auftreten. Der Abstand
dieser Muster kann nun genutzt werden, um die
Schlusselwortlange zu bestimmen. Eine anschliel3ende

Haufigkeitsanalyse kann dann den Schliissel bestimmen, — Klartextzeichen

CrypTool 1.4.30

Schlisselwort

-

w{xz@r:-—amwp-#ozzr-m‘—*—'mm'ﬂzlsﬂmu-

ub@lel’ghijkl mnopgrstiuywxyz
ABEDEFGH! JRLMXYXOPQRS TUVWXYZ
BCHEFGHI JELMNOPQRESTUVWIYZA
CDEFGHI JKLMNOPQRSTUVWXYZABR
DEFGHI JKLMNOPQRS TUVWXYZABC
EFGHI JELMNOP QRS TUVWXYZABCD
FGEIJKLMNOPQRSTUVWXYZABCDE
GHEJKLMNOPQRSTUVWXYZABCDETF
HI fKLMNOPQRSTUVWXYZABCDEFG
1 JELMNOFPQRSTUVWXYZABCDEFGH
JKEMNOPQRSTUVWXYZABCDEFGHI
KLENOFPQRSTUVWXYZABCDEFGHI ]
LMUYOPQRS TUVWXYZABCDEFGHI JEK
MNBPORSTUVWXYZABCDEFGHI J KL
NOPQRSTUVWXYZABCDEFGHI JKLM
DFRSTUVWEXYZABCDEFGHI ] KLMN
FPQRS TUVWXYZABCDEFGHI J KLMYNO
QRETUVWXYZABCDEFGHI JKLMNOP
RSTUVWXYZABCDEFGHI JKLMNOFPQ
STUVWXYZABCDEEGHLI JKLMNOPQR
TUVWXYZABCDEFGHT JKLMNOF QRS
UVWXYZABCDEFGHI ] KLMNOP QRS T
ww(X W ZABCDEFGHI ] KLMNOPQRSTU
WX Y AECD]‘,I‘GHIJKLMNDPQRSTU\'
DEFGHI J KLMNOPQRSTUVW
GHIJKLMNOPQRSTLUVWEX
I JKLMNOPQRSTUVWXY

fABCDEF G

Tableau carré, AN Caree de Vigendre B

Verschlisseltes
Zeichen

Seitell




Beispiele aus der klassischen Kryptographie (4)

Weitere Verfahren der klassischen Kryptographie

A Homophone Substitution

A Playfair (erfunden 1854 von Sir Charles Wheatstone, 18825)

- veroffentlicht von Baron Lyon Playfair

- Substitution eines Buchstabenpaares
durch ein anderes anhand einer
guadratischen Alphabetsanordnung

A Ubermittlung von Buchseiten
- Adaption des OTP*
A LochschablonekFleitner)

A Permutationsverschliisselung
- b52 LISt NNF ST a
Reine Transposition / sehr effektiv

Yerzchlliszeln Entzchllizzeln

-
Schliisseleingabe: Playfair
Optianen
v Text vorfomnatieren
[v Doppelte Zeichen im Schilizzel ignoreren
Flayfair-Schilizzel
K.urzform des Plavfair-Schiiizsels:
[CHARLES
Schluszelmatriz
¥ B2b b atrin
IE_ IH_ I'&'_ IH_ IL_ I_ " BwE Matrix
E s B o [F [
TR T (S T I
o P o v Ju [
oW kv 20 [
I I o

Abbrechen

* OTP = One-Time-Pad

CrypTool 1.4.30
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Kryptographie in der Neuzeit

Entwicklung der Kryptographie in den letzten 100 Jahren bis 1970

Klassische Verfahren 2003T10T 06 2003 10111
A werden teilweise heute noch eingesetzt. pE 2L @éﬁﬁ‘ﬁ@@%
OYAOKGO IftfSa 3IASKO LISN / g
280

A und deren Prinzipieifranspositionund Substitution mm%‘g TR S ms Gt
fanden Eingang beim Design moderner Algorithmen o @ﬁ@g Oqzﬁ%%

BRINK

Kombination der einfacheren Operationen (eine Art @@ @

der MehrfachVerschlisselung;ascade®f cipherg ﬁ%@ﬁ@?

auf BitEbene, Blockbildung, Runden. %ﬁﬁﬁ%ﬁ %@ |
Verschlisselungsverfahren wurden "% .ﬁé?gg?@z?'? ey
A weiter verfeinert, ﬁ@gﬂ@ q"*q .
. .. I
A mechanisiertozw.computerisiertund Qg@ ﬁi@%giiﬁ
A bleiben zunéchstymmetrisch g

Rebert S ywat'l:
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Beispiel erste Halfte 20. Jahrhundert

Elektromechanische Verschllisselungsmaschinen (Rotormaschinen)

EnigmaVerschlisselungarthur Scherbius, 1878929)
A Uber 200.000 Maschinen waren im 2. Weltkrieg im Einsatz.

A Der rotierende Walzensatz bewirkt, dass jedes Zeichen des
Textes mit einem neuen Alphabet verschlisselt wird.

A Das polnische Cipher Bureau brach die Vorksiegjgma
schon 1932.

A Darauf aufbauend wurde die Enigma gebrochen mit
massivem Einsatz [etwas 7000 Personen in UK, mit den
ersten Entschliisselungsmaschinen sowie erbeuteten
OriginatMaschinen, Nutzen abgefangener taglicher
{01 GdAYSEt RdzyaSy o1l &. & 2 S{{

A Konsequenzen der erfolgreichen Kryptoanalyse

a! £t ASYSAY H6ANR RAS YZyded
als einer der strategischen Vorteile angesehen, der
maldgeblich zum Gewinn des Krieges durch die Alliierten
gefuhrt hat. Es gibt Historiker, die vermuten, dass der Bruch
der ENIGMA den Krieg um etliche Monate, vielleicht sogar
dzy SAy @2fttSa WHKNE @GSNJ] NNJ

(http://de.wikipedia.org/wiki/Enigma_%28Maschine%29 vom 06.03.2006)

CrypTool 1.4.30
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Kryptographie¢ Entscheidende Erkenntnisse (1)

A KerckhoffsPrinzip gormuiert 1883)

- Trennung von Algorithmus (Verfahren) und Schlissel
z.B. bei Caesar:

Algorithmus: & + SNR OKA S o
Schlissel: 5AS&S &ao0Sa
- KerckhoffsPArinziQ: o § ) X 5 5
51l a DSKSAYyAa fAS30 AY { OKI{NNseausty thramhRbsguAtyBK (
A OneTimePadc Shannon / Vernam
- Nachweislich theoretisch sicher, jedoch praktisch kaum anwendbar (nur Rotes Telefon).

A Shannons Konzepte: Konfusion und Diffusion

wZusammenhang zwischen M, C und K mdglichst konigleMessage, C=Cipher, K=Key)

wJedes Chiffrezeichen sollte von mdglichst vielen Klartextzeichen und v
gesamten Schltissel abhangen

wa! G yOKS STFFSOGa o01tSAYS &YRS
A Trapdoor FunctionFaltir, Einwedrunktion, ...)

win einer Richtung schnell, in die andere (ohne GeHaiformation) nicht
wnur mit dem Geheimnis geht auch die andere Richtung (Zugang zur Fe

S 't LKI6oSG dzy SAYyS o0SailAy
GAYYOHS ' yIFKE t23A0A2ySyé

CrypTool 1.4.30 Seitel5



Beispiel fur die Verletzung des Kerckhotsinzips

Geheimnis sollte nur im Schltissel und nicht im Algorithmus liegen

A HandyVerschliisselung angeblich gekna¢Rf.12.1999)

oDie beiden israelischéryptologenAlexBiryukownd AdiShamirhaben

Medienberichten zufolge den Verschlisselungsalgorithmus geknackt, deH&RM
Telefonate auf der Funkstrecke zur MobilteleBassisstation schtzt. Das Verfahren

soll mit einem handelstblichen PC auskommen, der miME38eRAM und zwei 73
GByteFestplatten ausgestattet ist. Auf diesem soll das Programm der Forscher durch
eine Analyse der ersten zwei Gesprachsminuten in weniger als einer Sekunde den
verwendeten Schlissel errechnen kbnnen. Umstritten ist, ob und mit welchem
Aufwand es moglich ist, die Gesprache tGberhaupt abzufangen, um sie anschlief3end :
dechiffrieren. Eines zeigen die Vorfalle um die &8MchlUsselungsalgorithmen A5/1
und A5/2 aber schon jetzt deutlidder VersuchKrypto-Verfahren geheim zu halten,
dient nicht der SicherheiDas hat anscheinend auch die G88&ociatiorgelernt: Ihr
Sicherheitsdirektor James Moran auf3erte dem OMiagazin Wired gegenuber, dass
man kinftige Algorithmen von vorneherein offen legen will, um der Fachwelt eine

t NNFdzy 3 1 dz [HpevivwEheige Ddnswsieker/meldung/718B

A Weiteres Beispiel: Netscape Navigatlegte 1999 die Passworte fiir den Zugriff auf E
Mail-Server noch proprietar schwach verschlisselt ab.

CrypTool 1.4.30 Seitel6


http://www.heise.de/newsticker/meldung/7183

Beispiel fur eine Ond ime-PadAdaption

Kleiderblgel einer Stasi-Spionin
mit verstecktem One-Time-Pad
(Aus: Spiegel Spezial 1/1990)

CrypTool 1.4.30 Seitel?7



Schlusselverteilungsproblem

SchlUsselverteilung bei symmetrischer Verschliisselung

Wenn2 Personemiteinander mit einer symmetrischen Verschlisselung
kommunizieren, brauchen senengemeinsamen und geheimen Schlissel

Wenn bel n Personen jeder mit jedem geheim kommunizieren mdchte, dann
braucht manS, = n * (nl) / 2 Schitssel.

Entwicklung der Schliuesselzahl

Das sind bei

500000

n = 100Personen bereits
S0 = 4.950Schlussel; bei

000
|

000
|

n = 1.000Personen sind es
Si000= 499.5005chlissel.

Mnzahl Schlugssal

200000
|

(Quadratischer Anstieg:

100000
1

Faktor 10 mehr Personen,
Faktor 100 mehr Schltssel) r -

a
|
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Kryptographiec Entscheidende Erkenntnisse (2)

LOsung des Schllsselverteilungsproblems durch asymmetrische Kryptographie

Asymmetrische Kryptographie
A Jahrhunderte lang glaubte man: Sender und Empfanger brauchen dasselbe Geheimn
AbSdzY WSRSNJ ¢SAftYSKYSNI KId SAYy {OKfN&aas
A Asymmetrische Verschliisselung
- aWSRSNJ 1Yy SAY +2NKNy3ISaoOKftz2aa SAyaoOKylL
- MIT, 1977: Leonarddleman RonRivest AdiShamir(bekannt durch RSA)
- GCHheltenham 1973: James Ellis, Cliffa@dckgam 18.12.1997 6ffentlich zugegeben)

A Schlisselverteilung
- Stanford, 1976: Whitfield Diffie, Martin Hellman, Ralph Merkle (BiHdman Key Exchange)
- GCHheltenham 1975: Malcolm Williamson

Sicherheit in offenen Netzen (wie dem Internet) ware
ohne asymmetrische Kryptographie extrem teuer und komplex !

CrypTool 1.4.30 Seitel9



Durchfiihrung von Verund Entschlisselung

Symmetrische und asymmetrische Verschllisselung

Sender

(a) Symmetrische

(b) Asymmetrische :

CrypTool 1.4.30

Angreifer
—=[cal-L Mo
i C=E(M, K_E)
K D
Empfanger
K E = KD geheim! zB. AES
KE # KD z.B. RSA
- -
offentlich geheim!
Seite20



Kryptographieg¢ Entscheidende Erkenntnisse (3)

Steigende Bedeutung der Mathematik und der Informationstechnologie

A Moderne Kryptographiebasiert starker auMathematik

- Trotzdem gibt es weiter symmetrische Verfahren wie den AES (bessere
Performance und kirzere Schliissellangen als die auf rein mathematischen
Problemstellungen beruhenden asymmetrischen Verfahren).

A Die Sicherheit praktisch eingesetzter Verfahren hangt entscheidend vom
Stand deMathematik und derinformationstechnologie(IT) ab.

- Berechnungskomplexitat (d.h. Rechenaufwand in Abhangigkeit von der
SchlUssellange, Speicherplatzbedarf, Datenkomplexitat)
A siehe aktuell RSA: Bernstein, TWtvice, RS200 (CrypTooSkript, Kap. 4.11.3)

- Sehr hohe Intensitat in der aktuellen Forschung:

Faktorisierung, nichparallelisierbare Algorithmen (wegen
Quantencomputing), besseres Verstandnis von Protekoiiwdchen und

Zufallszahlengeneratoren, ...).

A Entscheidender Irrtuma 9 OK 'S a | hatfkesn® Ausvlirkungen auf
den Krieg. (G.H. Hardy, 1940)
A Hersteller entdeckersicherheitals ein zentrale&aufkriterium

CrypTool 1.4.30 Seite21



Demo mit CrypTool
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Was bietet CrypTool? <E-LeamD

Was ist CrypTool?

Kostenloses Programm mit graphischer Oberflache

Kryptographische Verfahren anwendend analysieren

Sehr umfangreiche OnliAdilfe; ohne tieferes Kryptographiewissen verstandlich

Enthalt fast alle Statef-the-art-Kryptographiefunktionen

a{ LIASt SNAAOKSNIX 9AYaidAS3a AYy Y2RSNYS dzyR (¢t I
YSAY ol O] SNl 22t a

> D DD D

Warum CrypTool?

Ursprung im EndUser Awarenes®rogramm einer Grof3bank
Entwickelt in Kooperation mit Hochschuldnmediendidaktischer Anspruch
Verbesserung der Lehre an Hochschulen und der betrieblichen Ausbildung

> B> N

Zielgruppe

Kernzielgruppe: Studierende der Informatik, Wirtschaftsinformatik, Mathematik
Aber auch: Computernutzer und Anwendungsentwickler, Mitarbeiter, Schuler
Voraussetzung: RRenntnisse

Winschenswert: Interesse an Mathematik und Programmierung

> B > W

CrypTool 1.4.30 Seite24



Inhalt des Programmpakets

CrypToolProgramm
A Alle Funktionen integriert isinemProgramm mit einheitlicher graphischer Oberflache
A L&uft unter Win32

A Nutzt Kryptographiefunktionen aus den Bibliotheken von Secude, cryptovision und OpenSSL
A Langzahlarithmetik per Miracl und GMP, Gitterbasenreduktion per NTL (V. Shoup)

AESTool
A StandaloneProgramm zur AE@erschliisselung (selbst extrahierend)

Lernbeispiel
A a5SN] %I Kt SYKIFAa FI NRSNI RIFa +*SNRUOUNYRyAa TN

Umfangreiche OnlineHilfe (HTMEHelp)
A Kontextsensitive Hilfe mit F1 falle Programmfunktionen (auch auf Menis)
A Ausfihrliche BenutzungSzenarien (Tutorials) fir viele Programmfunktionen

Skript (.pdtDatei) mit Hintergrundinformationen

A +SNBEOKfNaaStdyIagSNFI KNBY w t NAYI Kt SykcCl |
A 9fftALIIAAOKS YAHSNISAYT Ad At SAREHZyATO ¥ SRE SYSYy bl NB DRt
Zwei Kurzgeschichten mit Bezug zur Kryptographie von Dr. C. Elsner

A a5SNJ 5Af 23 RSN -Vaddowe ssiScHiubs}fléleméeng A y S w{ ! )
A a5F3&8 OKAYSAaAaOKS [l0eNAYyUOUKa ol KE SYGKS2NBG.
Authorware-Lernprogramm zur Zahlentheorie

CrypTool 1.4.30 Seite25



Funktionsumfang (1)

Kryptographie

Verschlusselungsklassiker
A Caesar (und RGI3)

Monoalphabetische Substitution (und
Atbash

Vigeneére

Hill

Homophone Substitution
Playfair

ADFGVX

Byteweise Addition

XOR

Vernam

DDA D> D> D

Solitaire

Optionen zum besseren Nachvollziehen
von Literaturbeispielen

A Alphabet wihlbar

A Behandlung von Leerzeichen etc.
einstellbar

CrypTool 1.4.30

Kryptoanalyse

Angriffe auf klassische Verfahren

A Ciphertextonly
w Caesar
Vigenere
Addition
XOR
Substitution
w Playfair
A Knownplaintext
w Hill
w Einstufige Permutation/Transposition
A Manuell (unterstiitzt)
w Monoalphabetische Substitution
w Playfair, ADFGVX, Solitaire

W
W
0V
W

Permutations DI NI Syl Fdzys {1 &dGFtS8s 52LISt s NNFSE s X0

Unterstiitzende Analyseverfahren
A\ Entropie, gleitendéHaufigkeit
Histogramm, RGrammAnalyse
Autokorrelation

Perioden

Zufallszahlenanalyse

Base64 / UtEncode

I I > > D >
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Funktionsumfang (2)

Kryptographie Kryptoanalyse

Moderne symmetrische Verschllsselung  Brute-ForceAngriff auf

A IDEA, RC2, RC4, RC6, DES, 3DES, DESX symmetrische Algorithmen

A AESKandidaten der letzten Auswahlrunde A Fur alle Algorithmen
('){SN..-LJS)/'UZ Cog2FAAaKZ XUA Annahmen:

A AES (=Rijndael) A Entropie des Klartextes klein oder
i teilweise Kenntnis der Schlissels
A DESL, DESXL oder Kenntnis des Klartextalphabets.

Asymmetrische Verschlisselung Angriff auf RSA/erschlisselung
A RSA mit X.50%ertifikaten A Faktorisierung des RSModuls
A RSADemonstration A Gitterreduktionsbasierte Angriffe

w zum Nachvollziehen von
Literaturbeispielen

w Alphabet und Blocklange einstellbar

Hybridverschlisselung (RSA + AES) Angriff auf Hybridverschlisselung
A Visualisiert als interaktives A Angriff auf RSA oder
Datenflussdiagramm A Angriff auf AES (Seitenkanalangriff)

CrypTool 1.4.30 Seite27



Funktionsumfang (3)

Kryptographie
Digitale Signatur
A RSA mit X.50%ertifikaten
w Signatur zusatzlich visualisiert
A DSA mit X.509ertifikaten

A Elliptic Curve DSA, NybeRyieppel

Hashfunktionen
A MD2, MD4, MD5
A SHA, SHA, SHA2, RIPEMR60

Zufallsgeneratoren

A Secude

A x2mod n

A Linearer Kongruenzgenerator (LCG)
A Inverser Kongruenzgenerator (ICG)

CrypTool 1.4.30

Kryptoanalyse

Angriff auf RSASignatur
A Faktorisierung des RSvoduls

A Praktikabel bis ca. 250 Bit bzw.
75Dezimalstellen (auf EinzelplaL)

Angriff auf Hashfunktion / digitale Signatur

A Generieren von HasKollisionen
fur ASCHTexte (Geburtstagsparadox)

(bis 40 Bit in etwa 5 min)

Analyse von Zufallsdaten

A FIPSPUB140-1 TestBatterie

A Periode, Vitany, Entropie

A GleitendeHaufigkeit, Histogramm
A n-GrammAnalyse, Autokorrelation
A ZIRKompressionstest

Seite28



Funktionsumfang (4)

Visualisierungen / Demos

A

v v vy Dy > Dy D> Dy D>y Dy D

Caesar, Vigenere, Nihilist, DES (mit Animal)

Enigma (Flash)

Rijndael/AES (zweimal mit Flash, einmal mit Java)
Hybride Verund Entschlisselung (ABSA und AESCC)
Erzeugung und Verifikation von Signaturen
Diffie-HellmanSchlisselaustausch

Secret Sharing (mit CRT oder mit dem Schwellenwertschema nach Shamir)
ChallengeResponsé/erfahren (Authentisierung im Netz)

Seitenkanalangriff

Sichere EMail mit dem S/MIMEProtokoll (mit Java und Flash)

Grafische @D-Darstellung von (Zufatiddatenstromen

Sensibilitat von Hashfunktionen beztglich Anderungen an den Daten
Zahlentheorie und RSKryptosystem (mit Authorware)

CrypTool 1.4.30 Seite29



Funktionsumfang (5)

Weitere Funktionen
A Homophone und Permutationsverschliisselung (Doppelwiirfel)
A PKCS #1Bnport/Export fir PSE@®ersonal Security Environment)
A Hashwerte groRRer Dateien berechnen, ohne sie zu laden

A Generische Brut&orceAttacke auf beliebige moderne symmetrische
Algorithmen

A EC@emo (als JavApplikation)
A PassworQualitatsmesser (PQM) und Passwaritropie
A!' YR @OASEtSa YSKNJ X

CrypTool 1.4.30 Seite30



Sprachstruktur analysieren

Anzahl Einzelzeichen-@Gramme, Entropie

~

AT od. ® AY aSydeySng Iys d&z2S% SladzNJ

Entropie <Unbenannt1 =

Das analyzierte Dokument enthalt 23 der 26 Zeichen des
eingestellten Alphabets.

Seine Entropie betrdgt 3,99
[maximal migliche Entropie 4.70].

@ CrypTool 1.4.20 (DE) - ASCII-Histogramm von <Unbenannt1> (317 Zeichen) =Jo&d

Datei Bearbeiten Ansicht  Yer-/Entschliisseln  Digitale Signaturen/PKI  Einzelverfahren  Apalvse Optionen  Fenster  Hilfe
A e -

D|=|af|E|&| &2 £ 2N

Cib =

M-Gramm-Liste von Unbenannt1

FOALO BLAEG KEEAS PLOBE AKOB XOAHD APDEN OBEIX JKOEE QJKPL

ENOBR CXBOP EESJ) HOMCP AMMOB LCNSP CKELIQ XOPLC EELOE CPUBO

ARCBL CEMOBE RCXBO PGOPP HCFOB PARKH LOPEI ¥JKOE EOQJLA QUSIL

QOPOBO UOILD BGEWY HSUBC WrACK OAEEH KPHOB EXCO HZOPA OMCJE

LOPGE ¥WWHSC PCIWH AGOBO APMOE RCXBO PRIKOE LOEEO PEAIX OBXOA

HWMCPC KRLAOD UOXOA WXCJH KPULO ECJUS BAHAM KECPLU OQAQE OPAEH
CHEI XQOR0 MCORL 0

1" ASCIl-Histogramm von <Unbenannt1 > (317 Zeichen) g@

ASCll-Histogramm von <Unbenanntl> [317 Zeichen]
Haufigkeit [*4]

18
16
14 r
12 r
10
B L

=T - B - N = ]

Wert

Driicken Sie F1, um die Hilfe aufzurufen

Auswahl

+ Hiztogramm
" Digramm
" Trigrarmm

4 Gramm

Anzeige der |26

haufigzten M-Gramme

[erlaubte ‘wierte; 1-5000],

Testoptionen

| Zeichen... | Haufigksitin % | Haufigkeit |

Liste berechnen

Lizte zpeichemn

Schliefen

RS Rl Sl et R R RUE AR SR £

o 186120 53
E 9.4637 30
B 8.2m19 26
P 8.2M13 26
b E.3401 22
C B.9401 22
# 5.9937 13
H 47313 15
L 473113 15
J 4.1009 13
u 3.4700 1Al
K 31546 10
M 25237 =
| 2.2082 7
5 2.2082 7
R 1.8927 5
G 1.5773 5
M 1.5773 5
Y 0.9464 3
W 0.9464 3
F 0.6309 2
! 0.6303 2
Z 0.3155 1

CrypTool 1.4.30

Seite31



Demonstration der Interaktivitat (1)¢pemo per CrypToo

VigenereAnalyse

Das Ergebnis der Vigenetenalyse kann manuell nachbearbeitet werden
(gefundene SchlUssellange andern):

1. 51 G4 SA o { RISNI & FEST sdliisseln
A od+8RY(1AaO0OKRENEXSEVTHN 320K +d BSYE NBXAKV 4
A Eingabe TESE a+ SNBE OKf NaasSt ya
Analyse der Verschllsselung
AalylftéegaSa k oaf{@YYSOINRAOKS ALEBSADEENE & F & B A
A Schliissellange 4, Ermittelter Schliissel TE@5T
2.5 G§SA o RIS & TESTETR&Schlisseln
A d+8RBYI13A0ORGNETYSETHNAEOK+d BSIYE NEXQK DV &
A Eingabe TESTEFEa + SNRA OKf NaaSft ya
Analyse der Verschlisselung
Aa!yI @S ¥YSGiNRaOKS + SNRE\@K tANIKSNTdER 3 & WE RSB &
Schliissellange 1&nicht korrekt $8

A
A Schlussellange wird angepagsitomatische konnte aber auch manuell angepasst werden)
A Ermittelter Schliissel TESTE@=

CrypTool 1.4.30 Seite32
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Demonstration der Interaktivitat (2)¢pemo per CrypToo

Automatisierte Primzahlzerlegung

Primzahlzerlegung mit Hilfe voRaktorisierungsverfahren
A Meni:a 9AY T St 38 NIKhyRASBigd\ a CF {1 G2 NRaAASNBY SAy
A Verschiedene Verfahren werden in mehreren Threads parallel ausgefuhrt

A Alle Verfahren haben bestimmte \famd Nachteile
(z.B. erkennen bestimmte Verfahren nur kleine Faktoren)

FaktorisierungsBeispiel 1.
316775895367314538931177095642205088158145887517 | 48-stellige Dezimalzahl

3*1129 * 6353 * 1159777 * 22383173213963 * 567102977853788110597

FaktorisierungsBeispiel 2:
2/250- 1

75-stellige Dezimalzahl

3*11*31*251*601*1801*4051 * 229668251 * 269089806001 *
4710883168879506001 * 5519485418336288303251

CrypTool 1.4.30 Seite33



Konzepte zur Benutzerfreundlichkeit

1. Kontextsensitive Hilfe (F1)
A F1 bei einem gewahlten Menieintrag zeigt Informationen zum Verfahren.
A F1in einer Dialogbox erlautert die Bedienung des Dialogs.

A Diese Hilfen und die Inhalte des iibergeordneten Meniis sind in der Ghilifeeimmer
gegenseitig verlinkt,

2. Einfigen von Schlisseln in die SchlisseleingMaske
A Mit StrgV (Paste) kann man immer einfiigen, was im Clipboard steht.

A Schon benutzte Schliissel kdnnen @ishertextFenstern per Icon in der Symbolleiste
aSYidy2YYSyd dzyR RdAzZNOK SAYy 12YLX SYSYUNNBSa
Schltsselfeld eingeftigt werden. Dazu wird ein Crypiht@iner Speicher benutzt, der pro
+ SNF I KNBY 1T dzNJ + SNFN3Idzyd adGdSKaG o6yNaGifAOK o
Verschlisselung).

/ Schliisseleingabe: Vigenere

Geben Sie den Schlizzel ein.
Schiiizzellange maximal 1024 Zeichen |

4

Schliisseleingabe: Vigenere

Geben Sie den Schliizzel ei

.
Schiiizzellange maximal 1024 Zeichen |
@? ‘ — !

lconbar

| [ TESTKEY

V.

Abbrechen Werzchliizzeln Entzchliizzeln Textoptionen Abbrechen

| e
X

Textoptionen
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Herausforderungen fur den Programmierer

1. Verschiedene Funktionen parallel laufen lassen
A Bei der Faktorisierung laufen die verschiedenen Algorithmen in Threads.

2. Hohe Performance

A Bei der Anwendung des Geburtstagsparadoxons zum Finden von Hashkollisionen
bei der BruteForceAnalyse

3. Speicherbeschrankung beachten

A Beim FloyeAlgorithmus Mappingsfir das Finden von Hashkollisionen) oder beim
Quad ratICSIGVG Brute-Force-Analyse von Rijndael (AES) &|

4. Zeitmessung undabschatzung
A Ausgabe deEllapsedlime bei BruteForce L

Wollstandige 20 Bit-Suche zu 33% eredigh.
Fiestzeit: 00:00:03

5. Wiederverwendung / Integration
A Masken zur Primzahlgenerierung

A RSAKryptosysten(schaltet nach erfolgreicher Attacke von der Ansicht des Rilatie
Anwenders zur Ansicht des Privad{eyBesitzers)

6. Konsistenz der Funktionen, der GUI und der Onliddfe
(inklusive verschiedener Sprachen)

CrypTool 1.4.30 Seite35
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CrypToolAnwendungsbeispiele

Ubersicht der Beispiele

1. Verschlisselung mit RSA / Primzahltests / Hybridverschliisselung und Digitale Zertifikate / SSL
2. Elektronische Signatur visualisiert

3. Angriff auf RSAerschlisselung (Modul N zu kurz)

4.  Analyse der Verschlisselung im PSION 5

5. Schwache DESchlissel

6. | dZFFAYRSY @2y {OKSN&aaStYlIGSNAIf oOab{!
7.  Angriff auf Digitale Signatur durch Suche nach Hashkollisionen

8. Authentisierung in einer ClieferverUmgebung

9. Demonstration eines Seitenkanalangriffs (auf ein Hybridverschlisselungsprotokoll)
10. Angriffe auf RSA mittels Gitterreduktion

11. Zufallsanalyse mit-B-Visualisierung

12. Secret Sharing als Anwendung des Chinesischen Restsatzverfahrens (CRT) und nach Shamir
13. Anwendung des CRT in der Astronomie (LOsung linearer Kongruenzsysteme)

14. Visualisierung von symmetrischen Verschlisselungsverfahren mit ANIMAL

15. Visualisierungen von AES

16. Visualisierung der Enigm#erschlisselung

17. Visualisierung von sicherefNEail mit S/IMIME

18. Erzeugung eines Message Authentication Code (MAC)

19. HashDemo

20. Lernprogramm zur Zahlentheorie und zur asymmetrischen Verschlisselung

21. Punktaddition auf elliptischen Kurven

22. PassworQualitditsmesseund PassworEntropie

23. Brute-ForceAnalyse

24. CrypTool Onlindilfe

CrypTool 1.4.30 Seite37



Anwendungsbeispiele (1)

Verschllsselung mit RSA

A Grundlage fur z.B. SSrotokoll (Zugriff auf gesicherte WeBeiten)

A Asymmetrische Verschliisselung mit RSA
¢ Jeder Benutzer hat ein Schllsselpaainen offentlichen und einen privaten.

¢ Sender verschlusselt mit dem offentlichen Schligsablic key des
Empfangers.
¢ Empfanger entschltisselt mit seinem privaten Schlugselate key.

A Einsatz i. d. R. in Kombination mit symmetrischen Verfahren

(Hybridverschliisselung) Schitsselpaal
of A%

O
Vertrauliche VerschlUsseIun}g Entschlusselurlg Vertrauliche
Nachricht T T Nachricht
- Public Key Private Key -
:lllllllllllllll O%/ , ............:
Sender benutzt Public Key Empfanger benutzt
des Empfangers seinen Private Key

CrypTool 1.4.30 Seite38



Anwendungsbeispiele (1)

Verschlusselung mit RS&Mathematischer Hintergrund / Verfahren

A Offentlicher Schliissel (public key): (n, €) [oft wird der Modulus n auch groR N geschrieben]
APrivater Schliissel (private key): (d)

wobei:

P, q grolRe zufallig gewahlte Primzahlen mit n = p*q;

d wird unter den NB ggT][j (n),e] =1; e*dl 1 mod| (n); bestimmt.
Ver- und Entschliisselungs-Operation: (m¢)?1 m mod n

Ani st der Modulus (seine L2nge -Meriarendi e
AggT = groRter gemeinsamer Teiler.
Aj (n) ist die Eulersche Phi-Funktion.

Vorgehen:
A Transformation von Nachrichten in bindre Reprasentation

A Nachricht m = m,,...,m, blockweise verschliisseln, wobei fur alle m,; gilt:
0 ¢ m; < n; also maximale Blockgrof3e r so, dass gilt: 2" ¢ n (2-1 <n)

CrypTool 1.4.30 Seite39



Anwendungsbeispiele (1)

Primzahltests; Fur RSA werden grol3e Primzahlen benétigt

ASchnelle probabilistische Tests

ADeterministische Tests Primzahitest X
Im zu kesken, ob eine Zahl eine Primzahl ist, gibt es verschiedene Yerfahren (Mathematiker sagen
. . auch, man testet, ob die Zahl prim ist).
D|e be kan nten P Il mzah Itest- am haufigsten werden die probabilistischen Yerfahren verwendet: Sie sind sehr schnell, geben aber
nur mit einer bestimmten {einstellbar Keinen) Wahrscheinlichkeit an, ob die 2ahl prim ist.
2 | Daneben gibt es noch deterministische Werfahren: Wenn diese gin Ergebnis liefern, ist es mit 100%:
Ve rfah ren ko nnen fu r g ro Be W ahrscheinlichkeit korrekt {aus mathematischer Sicht),
Zahlen viel schneller testen, ob | |
. ] algarithmen zum Primzahltest
die zu untersuchende Zahl prim & Miler-Rabin-Test
ist, als die bekannten * Eermat-Test

" Saolovay-Strassen-Test

Faktorisierungsverfahren eine
Zahl ahnlicher Groé3enordnung

" AKS-Test (deterministisches Yerfahren)

in ihre Primfaktoren zerlegen el e
ko nnen Zahl aus Datei laden ‘
Zu testende Zahl | 247551
F u r d e n AKS-TESt Wu rd e d I e Ergebnis x | S739604461865509771 1 73549250434 3953920034992 3328202820197 2579200
GMP-Bibliothek (GNU Multiple
Precision Arithmetic Library) in T e ‘ 2ahl faktariseren ‘ sbbrechen ‘

CrypTool integriert.

aSYNY a9Ahy & RSHuBybteaNS v/ BA Y1 |

Bemerkung: 27255 -1 = 7*31*103 *151 * 2143 * 11119 * 106591 * 131071 * 949111 *
CrypTool 1.4.30 9520972806333758431 * 5702451577639775545838643151 Seite40




Anwendungsbeispiele (1)

Hybridverschlisselung und Digitale Zertifikate

A HybridverschliisselungKombination aus asymmetrischer und symmetrischer
Verschlisselung

1. Generierung eines zufalligen symmetrischen Sitz&uipdlissels (Session Key)
2. Der Session Key wigdyeschttzt mit dem asymmetrischen Schlussébertragen.
3. Die Nachricht wird geschuitzt mit dem Session Keubertragen.

A Problem Man-in-the-middle-Angriffe: Gehort der 6ffentliche Schliissel (Public
Key) des Empfanger auch wirklich dem Empfanger?

A LosungDigitale Zertifikateg Eine zentrale Instanz (z.B. Telesec, VeriSign,
Deutsche Bank PKI), der alle Benutzer trauen, garantiert die Authentizitat des
Zertifikates und des darin enthaltenen o6ffentlichen Schitissels (analog zu eine
vom Staat ausgestellten Personalauswels).

A Hybridverschliisselung auf Basis von digitalen Zertifikisiedie Grundlage fiir
sichere elektronische Kommunikation:

A Internet Shopping und Online Banking
A Sichere BVail

CrypTool 1.4.30 Seite41



Anwendungsbeispiele (1)

Gesicherte Online/erbindung mit SSL und Zertifikaten

&1 Deutsche Bank Online-Banking und -Brokerage - Microsoft Internet Explorer

© Datei Bearbeiten Ansicht Favoriten

emrm > ) \ﬂ \ELI __.ﬂ /.-_\’ suchen {4}

Extras 2

Iertifikat

E]@

Allgemein | Details | Zertifizierungspfad

: Adresse |ﬁj https: ffmeine. deutsche-bank. de/mod,WebObjects/dbpbe.woa

[v] Wechseln zu

English Versicn lhr Investment & FinanzCenter

db OnlineBanking

Herzlich willkommen!

‘&  db OnlineBanking

Leistung aus Leidenschaft.

Deutsche Bank

Login mit PIN | Login mit WebSign / db SignaturCard |
Erledigen Sie Ihre
taglichen Bankgeschafte
g g . Filiale Konto Unterkonto  PIN
flexibel und bequem mit -stell 7-stelli o-stelli 5-steli
unserem (3-stellig) (7-stellig) (2-stellig) (5-stellig)
db OnlineBanking o0
+ Demokonto testen
+ Konto erdfinen Direktzu ... | Inrer Finanziibersicht [VI

=+ Konto fiir Online- und

Telefonbanking freischalten
verwenden

7 Hilfe

=+ Haufig gestellte Fragen

WICHTIG Die Deutzche Bank fragt beim Login zum
db OnlineBanking niemalz nach einer TAN!

[~ Session TAN fir Wertpapieraufirage

Login ausfihren k

~

=1 Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
+Garantiert die Identitit eines Remotecomputers

*MNahere Angaben finden Sie in den Angaben der Zertifizierungsstelle

Ausgestellt meine.deutsche-bank.de

Ausgestellt VeriSign Class 3 Extended Validation 551 SGC CA

Giiltig ab 15.03.2007 bis 13.03,2008

|§Zer1:iﬁkati_nsiﬁllieren...§|[ Ausstellererklarung ]

+ BLZ-Suche

&l

é ° Internet

D.h. die Verbindung ist (zumindest einsel
authentisiert und der Ubertragene Inhalt wir

stark verschlisselt.

CrypTool 1.4.30

S5L-gesichert (125 Bik)
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Anwendungsbeispiele (1)

Attribute / Felder von Zertifikaten

Zertifikat

ngemeinl Details |Zerﬁﬁ21'erungsp1'ad

Anzeigen: | <hlle=

]

Feld Wert
E Version V3

ESEriennummer Iclrfedied 583 Fd 56 45 4b ...
ESignamralgnrimmus shalRSA
Eﬁ.ussteller VeriSign Class 3 Extended Vali. ..
Sl eiiltig ab Dienstag, 18. September 2007...
EGUIﬁg his Donnerstag, 18, September 2...
E.ﬁ.ntragsteller meine, deutsche-bank.de, Deu...

>

—lffentlicher Schiiissel RSA (2048 Bits) v/

a0 82 01 0a 02 82 01 01 00
87 6f a9 B6b 48 98 cb 4b a?
B9 bS a= 36 B8 f8 dO 98 ca
47 00 05 cc fb 2b =f 3d 9¢
52 14 8 7= ca bf 87 bZ %=
50 fe o6 3b 67 b9 Z2a 4a 40
983 79 1c 10 82 8b 99 bd cl
85 23 b6 %= cc 07 6= 7b b3
£0 de 7a 80 93 57 £3 42 ce

chb
ahb
te
di
ad
51
de
=h
95

50 de de 1c

CrypTool 1.4.30

Grundlegende Attribute / Felder
Aussteller (z.B. VeriSign)
Antragsteller

Gultigkeitszeitraum

Seriennummer

Zertifikatsart / Version (X.509v3)
Signaturalgorithmus

Offentlicher Schlussel (und Verfahren)

v v v D D>y D D

Offentlicher Schliissel

Seite43



Anwendungsbeispiele (1)

Aufbau einer gesicherten SSIerbindung (Server Authentication)

Client Server
1. | SSL Verbindungsaufbau

v

Sende Serverertifikatizz] 2.

A

3. UberprUfung des SerVﬂel’tiﬁkatS(mit Hilfe der gespeicherten RoZertifikate)

4. Ermittle 6ffentlichen Schlissel des Servertifikat

5. | Generiere einen zufélligen symmetrischen Schitssel (Session Key)

Sende Session Key
(verschlusselt mit 6ffentlichem Schlissel des Servers)

Empfange Session K
(Entschlisselung durch privaten Schliissel des Sernvers)

B | e :

Verschliisselte Kommunikation auf Basis
des vereinbarten Session Keys

|55L-gesichert {125 Eit)]

CrypTool 1.4.30 Seite44



Anwendungsbeispiele (1)

Aufbau einer gesicherten SSIerbindung (Server Authentication)

Allgemein
A Das Beispiel skizziert den typischen Aufbau einer-88tbindung zur Ubertragung von
sensitiven Informationen (z.B. InterneShopping).

A Beim Aufbau der SSVerbindung authentisiert sich lediglich der Server durch ein digitale
Zertifikat (die Authentisierung des Benutzer erfolgt in der Regel durch die Eingabe von
Benutzername und Passwort nach dem Aufbau der-S8tbindung).

A SSL bietet auch die Moglichkeit einer zweiseitigen Authentisierung auf Basis digitaler
Zertifikate.
Anmerkungen zur SSlerbindung

A ad (1): SSL Verbindungsaufbagphierbei wird u.a. ausgehandelt welche Eigenschaften
der Session Key besitzen soll (z.B-Binge) und welcher Algorithmus ftr die
symmetrische Verschlisselung verwendet werden soll (z.B. 3DES, AES).

A ad (2): Sofern Zwischenzertifikate notwendig sind (bei mehrstufigen
Zertifikatshierarchien), werden diese ebenfalls Gbertragen.

A ad (3): In diesem Schritt werden die im Browser installierten Redeértifikate verwendet,
um das empfangene Servetertifikat zu validieren.

A ad (5): Der Session Key basiert auf den unter (1) ausgehandelten Eigenschaften.

CrypTool 1.4.30 Seite45



Anwendungsbeispiele (2)

Elektronische Signatur visualisiert

E | e ktro n |SC h e S | g n atu r Schrittweise Signaturerzeugung

A Wird immer wichtiger durch

¢ Gleichstellung mit manueller Unterschr
(Signaturgesetz)

¢ Zunehmenden Einsatz in Wirtschatft,
durch den Staat und privat

A Wer weilR, wie sie funktioniert?

:M

Visualisierung in CrypTool
A Interaktives Datenflussdiagramm

RSA Ho d l N 3475540152245156575672595655541174660819209800411333107790098908:
phi (N) = (p 1)(:[ 1) 347554015224515657567259565554117466819209800025586896860133927!
lic ==l

Of

A Ahnlich Wie die Visualisierung der B t S hl l 9391918472963627104561037133166639207422075405424636378523539151
Hybridverschltsselung

< ] I [)]

Menu:a5)\3)\ul- S {\A3Iyl {dzN
a{ ATyl 0dzZNRSY2 o{ A3
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Anwendungsbeispiele (2)

Elektronische Signatur visualisiert: a) Vorbereitung

2. Schlissel und Zertifikat

1. Hashfunktion wahlen bereitstellen (nicht gezeigt)
Schrittweise Signﬂturwgung

‘Hashfunktior
) »1 auswahlen
% o

Has hfunktion wahlen [zl

Hazhfurktion
" MD2
~
" MD5
" SHA
* SHAA
~
~

" RIPEMD-1&0

ak. Ahbbrechen

.................................
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Anwendungsbeispiele (2)

Elektronische Signatur visualisiert: b) Kryptographie

3. Hashwert
berechnen
4. Hashwert mit
dem privaten
Schliussel
verschlisseln
(unterschreiben)
5. Signatur

CrypTool 1.4.30 Seite48




Anwendungsbeispiele (2)

Elektronische Signatur visualisiert: c) Ergebnis

6. Das signierte Dokument
kann nun gespeichert
werden.

Die Reihenfolge der Schritte lasst sich =
variieren, soweit die Abhangigkeiten der
Daten dies zulassen.

=
‘N —y
'h..:l WETL

Signatur
Abbre g )
sp
erzchilizzelter Hashwert
Padding-String: 01 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF L:J
Algorithmu=—ID: A0 21 30 09 06 05 2E OE O3 02 1A 05 00 04 14
Hashwert : 10 58 35 C5 96 73 F2 27 40 29 Bl C3 C5 D4 79 839 DC 4F 7& 4B
ASH-1 Hashwert: 01 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF |
Lange in Bit: 504
Yerschl. Hashwert : A1 5D CA eC 15 1E SC EZ2 DO D1 0D A% 4E C3 B4 C5 DC 71 4B 2F 16 ¢
Lange in Bit: 512
« | _>I_I
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Anwendungsbeispiele (3)

Angriff auf zu kurzen RSKodul N

Aufgabe aussong Y. YarmNumber Theory for Computing, Springer, 2000

A Offentlicher Schliissel
¢ RSAModul N =6397848687952714385883141504% Bit, 29 Dezimalstellen)
¢ Offentlicher Exponent e = 17579

A Verschlusselter Text (Blocklange = 8): Flr die eigentliche
C, = 45411667895024938209259253423, Kryptoanalyse (dr’fl_S Finden
C,=16597091621432020076311552201, des privaten Schlissels) ist
C;=46468979279750354732637631044, der Geheimtext nicht
C, = 32870167545903741339819671379 notwendig !

A Der Text soll entschlusselt werden.
Losung mit CrypToQdusfinriich in den Szenarien der Onlisilfe beschrieben)

A Offentliche ParameterinRSANE LJG 2 a2 a0SY 6aSyN a9Ayl
A Cdzy 1 0AA¢Rdav{ FI {1 02NAEAASNBYd fASTSNI R
A Daraus wird der geheime Schliissel d=#red (p1)(¢+1) abgeleitet

A Entschliisseln des Textes mit Hilfe von d=N¢ mod N

Angriff mit CrypTool ist fir RSModule bis ca. 250 Bit praktikabel

Danach kdnnte man flr jemand anderen elektronisch unterschreiben !!!

Sf
A S
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Anwendungsbeispiele (3)

Kurzer RSModul: Offentliche Parameter eingeben

aSYNY a9Aiy\éwvEyndEysteeNB Wés!S Y 2 X ¢
RSA-Demo

RS54 mit privatemn und affentlichem Schilizsel - oder nur mit affentlichem Schitizzel

" wiahlen Sie 2 Primzahlen p und q. Die Zahl M = pg izt der offentiche RSA-todul und philM] = [p-1](g-1] ist
die Eulersche Zahl. Der offentliche Schilizsel e st teilerfremd zu philH ). D arauzs wird der geheime Schilizsel

d = &"[-1] [mad philM]] berechnet.
Eur Yerschllizzelung won Daten oder zur Yerifikation einer Signatur gentigh es, dazs Sie die affent]]
HSA-Parameter angeben: den R5A-Madul M und den offentichen Schilizzel &.

F aktorizierngzangriff

Sie kaonnen mit Hilfe der Faktorizierung versuchen, den affentlichen B SA;
in zeine Primfaktaren p und g zu faktonizieren.

RSA-Modul faktorzsieras. . |1—

RSA-Parameter
RS-t odul M |53'EI.'-"E4BEE?E|52?'I 43858831 415041 [Gffentlich]
philN] = [p-11g-1] | [geheim]

Oifentlicher Schiiizzel e |1 a7

Geheimer S chiissal d | Parameter aktualizieren

_ 1.0ffentliche RSA
Parameter N und e
eingeben

— 2. Faktorisieren

RSa-ferzchilizzelung mit e £ Entzchliizzeung mit d

CrypTool 1.4.30
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Anwendungsbeispiele (3)

Kurzer RSModul: RSAModul faktorisieren

Faktorisieren einer Zahl

Algarithmen zur Faktorizierung Eingabe

[v Brute-force Methode

¥ Algorithinus nach Brent Gieben Sie die zu faktarizierende Zahl ein:

W Pollard Methode B3978486879527143855031 415041

<

[v williams Methode

[v Algarithmusz nach Lenstra . X
v Quadiatizche Sieb Methode CrypTool

Sie kinnen jetzt die RSA-Operation auch mit dem geheimen Schlissel d

jr) Der RSA-Modul Mwurde erfolgreich in die Primzahlen p und q Fakkorisiert!
durchfiihren: Benutzen Sie hietfir den Knopf Entschliisseln,

F aktorigierungsergebnis

Die Faktarizierung wird in dem Format <217al # 22782 * ... * zn"an: dargestell,
Zuzammengesetzte £ahlen sind rob markiert.

Letzte Faktarizierung durch: |F'|:|||arl:|

Inzgezamt bendtigte Zeit. 0,291 Sekunden. Dietails |

arstellung der Faktonsienirg: . .
3TN 3. Faktorisierung

145295143558111 = 44DSS4EE4®_P )
ergibt p und g

Schliefen
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Anwendungsbeispiele (3)

Kurzer RSModul: Geheimen Schlissel d bestimmen

Wechsel in die Ansicht

des Besitzers des

it privatern und offentlichemn Schiuszel - oder nur mit offentichem Schiuzsel

ahlen Sie 2 Primzahlen p und g. Die Zahl M = pg izt der affentliche BSA-todul und philM ] = [p-11[g-17 ist
e Eulerzche Zahl. Der offentliche Schluszel e ist telerfrernd zu phil). Daraus wird der geheime Schlissel
d=e"[-1][mod phiM]] berechnet.

" Zur Verschliszelung won Daten oder zur Yerifikation einer Signatur geniig ez, dazs Sie die difentichen
RSA-Parameter angebern: den BS5a-kodul M und den affentlichen Schilizzel e.

Frimzahleingabe
Primzahl p |'I 4529514355311 Primzahlen aisdaks
_ —
Frimzahl g |440334554???531
R5aA-Pararmneter
RSA-badul M |ESEI?E4EEE=?E|52?1 4335882141504
philM] = [p-1]1g-1) |535?8488B?SEEEEEBEEEDEED?EEDD

Offentlicher Schiiiszel e |1 FiaTa:!

~

FParameter aktualizieren

Geheimer Schilissel d |1 OEG3I6EY 727232004624 328205019

RSaNerschitzzelung mit & ¢ Entschliizzelng mit d

Dptionen fur Alphabet und Zahlenzyztemn. ..

&8

Eingabe alz ¢ Text * Fahlen

CrypTool 1.4.30

geheimen Schlissels.

4. p und g wurden
automatisch
eingetragen und der
geheime Schlissel d
berechnet.

___| 5. Optionen einstellen
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Anwendungsbeispiele (3)

Kurzer RSModul: Optionen einstellen

=,

Optionen fiir die RSA-Demo

Alphabetophionen
£ Alle 256 Zeich
® FIEnEn Anzahl Zeichen: 27

" Alphabet vorgsben o 6. Alphabet wahlen
ABCDEFGHWELMMOPQRS TV WS

RS54\ ariante . .
f* Marmal " Dialog der Schwestem / 7 KOdlerUng Wahlen

kethode, wie ein Black als Zahl codiert wird

" b-adizch {* Basizzystem

_— 8. Blocklange wahlen

Blocklange

Die Anzahl der Zeichen, die pro BSA-Operation verzchllizzelt ‘
Die maximale &nzahl izt abhanagig won der Bitlange lodulz M, der Anzahl
der Zeichen im Alphabet und der Codierury e der Machnicht.

Blocklange in Zeichen: |8 [Maximale Blocklange 14 Zeichen]

Zahlensystem

Die Zahlen der RS54 er-/E ntechluzselung werden in dem folgenden
Zahlenszyztem dargestellr.

(+ Dezimal " Binar " Dktal " Hexadezimal

Ok
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Anwendungsbeispiele (3)

Kurzer RSModul: Text entschlisseln

RSA-Parameter
RS-t odul M |53'EI.'-"E4BEE?E|52?'I 43853831 415041 [Gffentlich]
philM] = [p-11[g-1] |E3EIFE4888?95255582290330?9300 [geheinm]

Oifentlicher Schiiizzel e |1 a7

Geheimer Schiiissel d | 10B6368772723208462432828501 3 PEENEED & SO S EE

RSa-ferzchilizzelung mit & £ Entzchliizzelung mit d

Eingabe als ¢ Test % Zahlen Dptionen fur Alphabet und Zahlenzystem...

Chiffretext in £ahlendarstellung zur Baziz 10 .

|5063057070340523666267522 # 40486038748314206263477353228 # 2630633696a0268455306%64 74— 9 Geheimtext eingeben

Ertzchllizzelung in den Klartest mli] = c[i]™d [mod N)
|IZIEIEIEI#504?234258?803059??8055? # 0002071 16466004 FREI01 239213377 # 00082533359409781111813054

Auzgabetest aus der Entzchluzzelung (in Blocken der Lange 11 daz Symbal '#' dient nur alz Trennzeichen).

|N.-’-'-.TL|FL-’-‘-.L MUM # EERS ARE Ma& # DE BY GOD

Klartext
INATURAL NUMBERS ARE MADE BY GOD . 10. Entschlisseln
Werschliszeln Entzchlizzeln 47 Schliefen ‘ H

CrypTool 1.4.30
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Anwendungsbeispiele (4)

Analyse der Verschlisselung im PSION 5

Praktische Durchflihrung der Kryptoanalyse

Angriff auf die Verschltisselungsoption der
Textverarbeitungsapplikation im PSION 5 PDA

Gegeben: eine auf dem PSION verschlisselte Datei

Voraussetzung
A verschliisselter deutscher oder englischer Text
A je nach Verfahren und Schliissellange 100 Byte bis dififext

Vorgehen
A Voranalyse
¢ Entropie
¢ gleitende Haufigkeit
¢ Kompressionstest
A Autokorrelation
A automatische Analyse mit verschiedenen klassischen Verfahren durchprobieren

wahrscheinlich klassische
Verschlisselung
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Anwendungsbeispiele (4)

PSIONPDA: Entropie bestimmen, Kompressionstest

E CrypTool - Gleitende Haufigkeit yon <psion-enc_hex>»

Datei Bearbeiten  Ansicht  Schiusselvermaltung  Einzelverfahren  Optionen  Eenster  Hilfe
] g = 1= I e e A Ld

gooono 7Y F& C2 99 87 FD FE A6 59 66 98 C7 87 DD CD weh . .?ﬁl‘ffc.‘f’:
goooF  5C 76 29 E8 83 91 04 DF 29 25 CH FE _CA 490N AR torris A

0O001E FC FE 86 Fa 61 87 88 FD FC 91 AR 2wt
opoo2nr 04 17 CA D1 91 07 21 93 FE DE D7 4

ooo3C A2 74 FGS 08 74 EE CD 99 7D FE EF - .
nnnar A5 41 9C CC A7 99 43 F? 7h 90 RO ¢ F.ompressionsgrad: 21 %

Komprimierbarkeit:
deutlicher Indikator fir
schwache Kryptographie

(Grol3e wurde
um 21% reduziert)

b Gleitende Hiufigkeit von <pszion-enc. hex» i 1 ;IIE |
. 113, .
Gleitende Haufigkeit von <psio : 1 1 1
Yerschiedene Zeichen pro 64 E'Ett: Block P m; Dle Entr0p|e glbt
s | . keinen konkreten
s Hinweis auf ein
hh P .
AT bestimmtes
L CCL .
50 | Verschlisselungs
s | Verfahren.
40 + [ az analpzierte Dokument enthalt alle 256 moglichen Bytes.
1 5000 10000 15000 20000 Seine Entropie betrdgt 7.56
[maximal migliche Entropie 8.00].
Drriicken Sie F1. um die Hilfe aufzurufen | o

CrypTool 1.4.30
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Anwendungsbeispiele (4)

PSIONPDA: Autokorrelation bestimmen

EEI}IDTDM - Autokorrelation von <psion-enc.hex:
Datei Bearbeiten Ansicht Qﬂsmm Einzelverfahien Optiohen  Fenster  Hilfe

D[RS =2 | 2%
B"ﬂ psion-enc. hex

00000 77 F8 C2 99 87 FD FB A6 59 66 98 C7  wed
poooc 87 DD CD SC 76 29 E8 83 91 04 DF 29 T
EE 18 25 C5 75 S4 90 6E FC FE 86 FA 61 87 Hip: . Tiid

Ausgepragtes Kamuwluster:
typisch fur Vigenere,
XOR und binare Addition

fn ™ ™S G4 ATh AF Al ™ 96 N4 179 S

. . Autokorrelation von {psion-enc.hex>
Anzahl der iibereinstimmenden Zeichen

2200
2000
1800
1600 |
1400
1200 |
1000 |
800

GO0 |
400 IL
200 | s rand bnmasa Wipca ] i maped

80

100 120 140 160 180

Verschiebung

Driicken Sie F1, um die Hilfe aufzunifen | INUM | v

* Diese verschlusselte Datei wird mit CrypTool ausgeliefert (siehe CrygiawipleSpsionenc.hex)
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Anwendungsbeispiele (4)

PSIONPDA: Automatische Analyse

Automatische Analyse mit:
A Vigeneére: kein Erfolg
p . Ermittelte Schllizzellange: . |32—
A XOR: kein Erfolg '
- Emmartetes haufigztes Leichen [Hex]: IEE—

A Binarer Addition: %
A CrypTool ermittelt die Schlussellang = bbrecten |

Automatizche Analyse

]

mittels Autokorrelation: 32 Byte

A Das erwartete haufigste Zeichen kann Al el
R S NJ ' S y dZL] I S N'J ‘é N K f S y Y ( Ermittelter Schliissel
(ASCI'COde) - |12=3555 EF 1493 87 2033 3E 437413

A Analyse ermittelt den (unter der
Verteilungsannahme)

Ahbbrechen |

wahrscheinlichsten Schliissel

CrypTool 1.4.30
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Anwendungsbeispiele (4)

PSIONPDA: Ergebnis der automatischen Analyse

ONHSOYA &

RSN Fdzi2YlF 0A&aOKSY

A Ergebnis gut, aber nicht perfekt: 24 von 32 Schliisselbytes richtig.

A Die Schliissellange 32 wurde korrekt bestimnat

oooon
ooo1n0
ooozo
00030
ooo4n
0oosn
000&e0
ooo7o
ooosn
ooo9n
00040
000EBN
oooco
0ooDo
000ED
000FD

A Das eingegebene Passwort war nicht 32 Byte lang.

ergizetz [(UStG).
. .r=tersib, hn®
tt. fteusergegenst
an® und .ell?ng,
beriich. .5 1. .{1
1 er Un,atdi tef
er 2nterliegen d
ieefolgeideielln,
atz2:.1. die Lie
fe - ungeneun®e=o’
sti-en Leistunge
n.edie 8n . ‘te-
nehier im Inland
gigen E*ftgitt ®
mn Elhmen seines

Mntlernshien. eau,

L yIteas

I Automatische ADD-Analyse von <psion-enc.hex>. Schliissel: <12 86 5B EF 14 98 87 2C 29 3F 43._. M=l E3

El

Y PSION Word leitet aus dem Passwort den eigentlichen Schliissel ab.
A Nacharbeiten von Hand liefert den entschliisselten Text

CrypTool 1.4.30



Anwendungsbeispiele (4)

PSIONPDA: Bestimmung der restlichen Schltisselbytes

Schltssel wahrend der automatischen Analyse in die Zwischenablage kopiere

Im Hexdumpder automatischen Analyse

A Falsche Bytepositionen bestimmen, z.B. OxAA an Position 3

A Y2ZNNBALRYRASNBYRS {12NNB10S .20S3a SNNI
Im Hexdumpder verschliisselten Ausgangsdatei

A Ausgangsbytes an der ermittelten Bytepositionen bestimmen: 0x99

A Mit CALC.EXE korrekte Schlusselbytes errechnen:-Qx8% = 0x34

Schlussel aus der Zwischenablage

A Korrigieren12865B841498872C393E43741396A45670235E111E907AB7C0841...
A Verschliisseltes Ausgangsdokument mittels binarer Addition entschliisseln

A Nun sind die Bytepositionen 3, 3+32, 3+2*32, ... ok

MA.DD-Entsc:hliisselung von <...», Schlussel <___»

[poooD 65 72 67 G5 73 65 74 FA 20 28 G5 53 74 47 29 06 ergezetz (U5tG) . -
oooio 06 06 8A 72 73 74 65 72 65 41 62 BS A8 68 6E AE .. .retersAb, "hn®
ooozo 74 74 06 53 74 65 L &5 72 67 65 67 65 BE 73 74 tt . Steusrgegenst
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Anwendungsbeispiele (5)
a{ OK g | OBDliisseh Inplementierung bestétigt die Angaben der Literatur [vgl. HAC]

E CrypTool - weak-DES _ O]

Datei Bearbeiten  Anzicht Digitale Signaturen  Einzelverfahren  Analvze  Schlizzelvermaltung  Optionen Fenster  Hilfe

Ol 2l e Elassizch @ (a0l .
S| |BIS| ' oy o I

P weak-DES N Gspmmetrisch » - RCZ2..

| RC4...
DES weak key demo -
Triple DES [ECE]. Schiiizzel |EI1 Momaotoomao

DES [ECE]... " Entschliizseln
Ver-/Entschllizzeln mit DES [CBC Modus] Triple DES [CBC)..

i Verschliizzeln

Eingabe maximal & Eutes

2l BSNB OKf N& ty [0k | Asbchen |
ergibt wieder den Klartext

EEI}DTDD' - DES [ECB] Yerzchluzsselung von <___»>_ Schiluszel <01 01 01 01 071 01 01 01 >
Datei  Bearbeiten  Ansicht  “er-/Entzchlizzeln  Digitale Signaturen  Einzelwerfahren  Analwze  Schillizzelverwaltung  Optionen Fenster  Hilfe
Dlslsl@ls] | 8| $l7 2]
P weak-DES i =] B3
| DES weak key demo
MDES [ECB] ¥Yerschluzzelung von <weak-DES>, Schluzsel <01 01 01 01 01 01 01 01 > -EIE
Qoooo 0B 7e 4F DA 1A 2E 70 AR 2D 3B A3 4B FO 76 BE 2B E0 ZB A4 .vO 1:| —:tESvn+a+0
MDES [ECB] Yerschlusselung wvon <___>_ Schiusszel <01 01 01 01 01 01 01 01 > qlil-
mpagugagn ettt st s e 001t DES weal ]{E‘_E,F demo .
ooo13 EIEI IZIEI oo oo oo
Driicken Sie F1, urn die Hilfe aufzurufen l_ IW l_ i

CrypTool 1.4.30 Seite62



Anwendungsbeispiele (6)

Auffinden von Schlisselmaterial

5AS Cdzy1UA2Y aDf SAGSYRS | NdzF A
von Schlisselmaterial und verschllisselten Bereichen in Dateien.
Hintergrund:

A5AS54S 51 GSy &AYR al dzZFNtfAISNB t& ¢SEG 2RS
A{AS aAYR Ffa tSF1 AY RSN a3fSAGSYRSY | NdzF A
A. SA&LIASEWS&RE NI vo bl{vidnls koh 0 H PR f |

¥ Gleitende Haufigkeit von <Advapi32_dil>

. . Gleitende Hiufigkeit von <Advapi3Z.dil>
Verschiedene Zeichen pro 64 Byte Block

60 | C_
50 |

0 |
30 |

20
10

1 25000 50000 75000 100000 125000 150000 175000 200000 225000
Fensterposition
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Anwendungsbeispiele (6)

Vergleich der gleitenden Haufigkeit anderer Dateien

rypTool - Gleitende Haufigkeit von <AA_Cry-Rijndael-startbei:
t Ansicht  Schliissel Jung  Einzelverfshren Optionen Fenster Hife

Datei
D|cef|@|B| 2[00 LI 28
B8 AA_Cry-startbeispiel. txt
CrypTool

Gleitende Haufigkeit von <AA_Cry-startbeispiel. txt>

Gleitende Hiufigkeit von <AA_Cry-startbeispiel.bet>
Verschiedene Zeichen pro 64 Byte Block

Dies ist eine Textdatei, mit der Sie Ihre ersten Schritte mit CrypTool machen kénnen.
30
1] Sie kidnnen diese Datei z.B. liber das Menii "Ver/Entschliisseln § Klassisch™ mit dem Caesar-
Yerfahren verschliisseln. 28 1
2] Den besten Uberblick liber die Maglichkeiten von CrypTool bietet die Startseite in der Windows 26 1
Online-Hilfe zu CrypTool. Von der S ite aus Sie alle tlichen Funkti iiber Links 24
erreichen.
Die Startseite erreichen Sie iiber das Menii "Hilfe | Startseite oder indem Sie in der Online-Hilfe im 22
Index den Begriff "Startseite" eingeben. 20
3] Insbesondere mit den Szenarien (Tutorials] in der Online-Hilfe finden Sie einen schnellen Einstieg.

Auch die Szenarien kinnen Sie direkt iiber das Menii "Hilfe"" erreichen. 1 100 200 300 400 500

600
Fensterposition

G A_Cry-ZIP-AA_Cry-startbeispiel. hex =] |L§_| &7 Gleitende Haufigkeit von <AA_Cry-ZIP-AA_Cry-startbeispiel. hex>

CTI“R"“UQ 3 Gleitende Hiiuh%heut von <Af Cry-ZIP-M Cry-startbeispiel.hex>
- Verschiedene Zeichen pro b4 Byte Blocl
61
(1]
59
58
e dw 57
Sqqidd ) : 56
“qF Dio., Sylula?ﬁ{ 55
YIS, a)BLSHEEL ", 54
9 53
{i e D4V<
.ge. SOME. 1 50 100 150 200 250 300
1;.;_ 1k u ®p Fensterposition

sleitende Haufigkeit von <AA_Cry-Rijndael-startbeispiel-de. hex>
= 3
,0""3]" e ogeSleitende Haufigkelt von <AA Cry-Riindacl-startbeispiet-de.hex>
io a]m'. &1 ]KiI.T Verschiedene Zeichen pro 64 Byte Block
+P 61 [
60
59
56
57
Of J.b{]:lEl/ W a§ 56
TEEFIEx". . AAE L1
OB EHANE v 54 |
dEFEwh F1- Ieanl»
iy LR 53
52
1 100 200 300 400 500 600 700
e v Fensterposition
Driicken Sie F1, um die Hife aufzurufen

CrypTool 1.4.30
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Anwendungsbeispiele (7)

Angriff auf digitale Signatur

Angriff:

Finde zwei
Nachrichten mit
dem gleichen
Hashwert !

Abb Signatur
sp

Meni:a! VI A@RRAISHK ISNFI KBBY&F | dzZFf RSY | AaKgSNI S
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Anwendungsbeispiele (7)

Angriff auf digitale Signatur: Idee (1)

Angriff auf die digitale Signatur eines AST#xtes durch Suche nach Hashkollisionen

Idee:

A ASCHText kann mittelsiicht-druckbarerZeichen modifiziert werden, ohne den
lesbaren Inhalt zu verandern

Modifiziere parallel zwei Texte, bis eine Hashkollision erreicht wird

Ausnutzung des Geburtstagsparadoxons (Geburtstagsangriff)

Generischer Angriff auf beliebige Hashfunktion

In CrypTool implementiert im Rahmen der Bach¢lolb SMatliodea und

2 SN 1 SdzZ3S FNNI ! yINRFR®3FdzF RAS RAIAGL |

A Angriff ist gut parallelisierbar (nicht implementiert)

v v v D

Konzepte:
A Mappings
A Modifizierter FloydAlgorithmus (konstanter Speicherbedarf)
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Anwendungsbeispiele (7)

Angriff auf digitale Signatur: Idee (2)

1. Modifikation: Ausgehend von der
NachrichtM werden N verschiedene
NachrichtenrM,, ..., \y,Ga A Y KI f G f A OK
Harmlose mit der Ausgangsnachriclat erzeugt.
NachrichtM Hashwert Ildentische 2. SucheGesucht werdemodifizierte

2.] Vergleich Signatur NachrichtenM;"und M;Smit gleichem
Hashwert.

3. Angriff: Die Signaturen zweier solcher
DokumenteM;"und M;>sind identisch.

Schéadliche
NachrichtM S

Fur Hashwerte deBitlangen sagt das Geburtstagsparadoxon:

A Kollisionssuche zwischét” undM.S, ..., MS: No 2n

A Kollisionssuche zwischén,H, ..., M undMS, ..., MS: No 2n/2
*

Erwartete Anzahl der zu erzeugenden Nachrichten, um
eine Kollision zu erhalten.
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Hashkollisionssuche (1)

Mapping durch Textmodifikation

Zufallig gewahlter Startpunkt fiir die Kollisionssuchg

N
I

Gleicher
Hashwert

‘llllllll [

#\.

Harmlose Schadliche
Nachricht Nachricht

wgrin / rot: Pfade aus einem Baum in den Zyklus, die zu einer flr den
Angreifer nitzlichen (griin) / nicht nutzbaren Kollision (rot) flihren.

wquadratisch / rund: Hashwert hat gerade / ungerade Paritat

wschwarz: alle Knoten im Zyklus
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Hashkollisionssuche (2)

Floyd-Algorithmus: Treffen im Zyklus

Start / Kollision
Zyklus
Schrittweite 1

0000

Schrittweite 2

CrypTool 1.4.30

Beispiel:
Funktionsgraph mit
32 Knoten

Schritt * Finden des Treffpunktes im Zyklus:

wZwei Folgen mit gleichem Start [16]:
die eine Folge hat Schrittweite 1, die andere
Schrittweite 2.

WEs gilt fur alle Zykluslangen (aufgrund der
Graphentheorie):
- die Folgen enden immer in einem Zyklus.
- beide Folgen treffen sich in einem Knoter|
im Zyklus (hier 0).

Seite69



Hashkollisionssuche (3)

Eintritt in den Zyklus (Erweiterung von Floyd): Finde Eintrittspunkt

Start / Endpunkt
Zyklus
Wandern im Teilbaum

0000

Wandern im Zyklus

Eintrittspunkt ——

Schritt 2 Finden des Eintrittspunktes
von Folge 1 in den Zyklus [25]:

wFolge 1 noch mal vom Startwert
loslaufen lassen; dritte Folge mit
Schrittweite 1 ab Treffpunktim
Zyklus (hier 0) loslaufen lassen.

oEs gilt: Die Folgen treffen sich im
Eintrittspunkt (hier 25) der Folge

uDie Vorgéanger (hier 17 und 2)
liefern die Hashkollision.
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