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Definition Kryptologie und Kryptographie

Kryptologie(vom Griechischen kryptós, "versteckt," und lógos, "Wort") ist die Wissenschaft von 
sicherer (allgemein geheimer) Kommunikation. Diese Sicherheit bedingt, dass die berechtigten 
Teilnehmer in der Lage sind, eine Nachricht mit Hilfe eines Schlüssels in einen Geheimtext zu 
transferieren und zurück. Obwohl der Geheimtext für jemand ohne den geheimen Schlüssel 
unlesbar und unfälschbar ist, kann der berechtigte Empfänger entweder das Chiffrat 
entschlüsseln, um die den verborgenen Klartext wieder zu erhalten, oder verifizieren, dass die 
Nachricht aller Wahrscheinlichkeit nach von jemand geschickt wurde, der den richtigen Schlüssel 
besaß.

Kryptographiebeschäftigte sich ursprünglich damit, für Vertraulichkeit von geschriebenen 
Nachrichten zu sorgen. Die kryptographischen Prinzipien werden jedoch genauso angewandt, um 
den Informationsfluss zwischen Computern oder Fernsehsignale zu verschlüsseln. ... Heutzutage 
liefert die moderne (mathematische) Wissenschaft der Kryptologie nicht nur Verfahren zur 
Verschlüsselung, sondern auch zur Integrität, für elektronische Signaturen, für Zufallszahlen, 
sicheren Schlüsselaustausch, sichere Container, elektronische Wahlen und elektronisches Geld. 
Damit kommen diese Verfahren in einer breiten Palette von Anwendungen des modernen Lebens 
zum Einsatz.
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Quelle: Britannica (www.britannica.com)

Ähnliche Definitionen finden sich auch auf Wikipedia: 
Á http://de.wikipedia.org/wiki/Kryptologie
Á http://de.wikipedia.org/wiki/Kryptografie
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Einsatzbeispiele für Kryptographie

Á Telefonkarten, Handys, Fernbedienungen

Á Geldautomaten, Geldverkehr zwischen Banken

Á Electronic cash, Online-Banking, Sichere E-Mail

Á Satellitenfernsehen, PayTV

Á Wegfahrsperre im Auto

Á Digital Rights Management (DRM)

Á Kryptographie ist schon lange nicht mehr nur auf Agenten, Diplomaten und 
Militärs begrenzt. Kryptographie ist eine moderne, mathematisch geprägte 
Wissenschaft.

Á Der Durchbruch für den breiten Einsatz kam mit dem Internet.

Á Für Firmen und Staaten ist es wichtig, dass sowohl die Anwendungen sicher 
ǎƛƴŘΣ ŀƭǎ ŀǳŎƘΣ Řŀǎǎ Χ

Χ ŘƛŜ bǳǘȊŜǊ όYǳƴŘŜƴΣ aƛǘŀǊōŜƛǘŜǊύ Ŝƛƴ aƛƴŘŜǎǘǾŜǊǎǘŅƴŘƴƛǎ ǳƴŘ 
Bewusstsein (Awareness) für IT-Sicherheit besitzen!

Bedeutung der Kryptographie
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Sicherheitsziele der Kryptographie

ÁVertraulichkeit (Confidentiality)
ς[ŜǎŜƴ ŘŜǎ ŜƛƎŜƴǘƭƛŎƘŜƴ LƴƘŀƭǘǎ ŦǸǊ ¦ƴōŜŦǳƎǘŜ αǇǊŀƪǘƛǎŎƘά ǳƴƳǀƎƭƛŎƘ 

machen

ÁAuthentifizierung (Authentication)
ςIdentitätsbeweis des Senders gegenüber dem Empfänger einer Nachricht

ÁIntegrität (Integrity)
ςEigenschaft, die bedeutet, dass die Nachricht nicht verändert wurde

ÁVerbindlichkeit (Non-Repudiation)
ςDer Empfänger kann den Nachweis erbringen, dass der Sender die 

Nachricht mit identischem Inhalt abgeschickt hat (Leugnen zwecklos)
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CrypTool-Projekt

Á Ursprung im Awareness-Programm einer Großbank (betriebliche Ausbildung)

ĄSensibilisierung der Mitarbeiter

Á Entwickelt in Kooperation mit Hochschulen (Verbesserung der Lehre)

ĄMediendidaktischer Anspruch

1998 ςProjektstartςAufwand bisher mehr als 30 Mannjahre

2000 ςCrypTool als Freewareverfügbar für Windows

2002 ςCrypTool auf der Bürger-CD des BSIαLƴǎ LƴǘŜǊƴŜǘ ςƳƛǘ {ƛŎƘŜǊƘŜƛǘά

2003 ςCrypTool wird Open-SourceςHosting durch die Uni Darmstadt (Fr. Prof. Eckert)

2007 ςCrypTool in deutsch, englisch, polnisch und spanisch

2008 ς.NET-Version und Java-Version ςHosting durch die Uni Duisburg (Hr. Prof. Weis) und SourceForge

Á Auszeichnungen
2004 TeleTrusT (TTT Förderpreis)

2004 NRW (IT-Sicherheitspreis NRW)

2004 RSA Europe (Finalist beim European Information Security Award)

2008 "Ausgewählter Ort" bei der Standortinitiative "Deutschland ςLand der Ideen"

Á Entwickler

- Entwickelt von Mitarbeitern verschiedener Firmen und Universitäten, Schülern + Studenten

Ą Weitere Projekt-Mitarbeiter oder verwertbare vorhandene Sourcen sind immer herzlich 
willkommen (z.Zt. arbeiten ca. 40 Leute weltweit mit).
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Beispiele aus der klassischen Kryptographie (1)
Älteste bekannte Verschlüsselungsverfahren

ÁTattoo auf kahlgeschorenen Kopf eines Sklaven (verdeckt von nachgewachsenen Haaren)

ÁAtbash (um 600 v. Chr.)
- Hebräische Geheimschrift, umgedrehtes Alphabet 

ÁSkytale von Sparta (etwa 500 v. Chr.)
- Beschrieben vom griechischen Historiker/Schriftsteller Plutarch (45 - 125 n. Chr.)

- Zwei Zylinder (Holzstäbe) mit gleichem Durchmesser

- Transposition (Zeichen des Klartextes werden umsortiert)

Klartext:

ĂKarl ist der 

Verraeter éñ

Verschlüsselter Text (Chiffrat):

ĂKSVEéñ
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ÁCaesar-Verschlüsselung (Julius Cäsar, 100 - 44 v.Chr.)

Á Einfache Substitutionschiffre

GALLIA  EST  OMNIS  DIVISA ...

Klartextalphabet:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
Geheimtextalphabet: 

DEFGHIJKLMNOPQRSTUVWXYZABC

JDOOLD  HVW  RPQLV  GLYLVD ...

Á Angriff: Häufigkeitsanalyse (typische Verteilung von Zeichen)

Beispiele aus der klassischen Kryptographie (2)
Caesar-Verschlüsselung (mono-alphabetische Substitution)
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Vorführung mit CrypTool über folgende Menüs:

ωAnimation: α9ƛƴȊŜƭǾŜǊŦŀƘǊŜƴά \ α±ƛǎǳŀƭƛǎƛŜǊǳƴƎ Ǿƻƴ !ƭƎƻǊƛǘƘƳŜƴά \
α/ŀŜǎŀǊά

ωAnwendung: α±ŜǊ-κ9ƴǘǎŎƘƭǸǎǎŜƭƴά \ α{ȅƳƳŜǘǊƛǎŎƘ όYƭŀǎǎƛǎŎƘύά \
α/ŀŜǎŀǊ κ wƻǘ-моά

CrypTool 1.4.30



ÁVigenère-Verschlüsselung(Blaise de Vigenère, 1523-1596)

Á Verschlüsselung mit einem Schlüsselwort unter Nutzung 
einer Schlüsseltabelle

Á Beispiel: 
Schlüsselwort:     CHIFFRE

Verschlüsselung:VIGENEREwird zu XPOJSVVG

Á Das Klartextzeichen wird ersetzt durch das Zeichen in der 
Zeile des Klartextes (bspw. V) und in der Spalte des 
Schlüsselwortzeichens (bspw. c). Das nächste Zeichen 
(bspw. I) wird in der Spalte des zweiten Zeichens des 
Schlüsselwortes (bspw. h) abgelesen, usw. 

Á Sobald man beim letzten Zeichen des Schlüsselwortes 
angekommen ist, beginnt man wieder mit dem ersten 
Zeichen des Schlüsselwortes.

Á Angriff (u. a. durch Kasiski-Test): Es können gleiche 
Klartextzeichenkombinationen mit jeweils der gleichen 
Geheimtextzeichenkombination auftreten. Der Abstand 
dieser Muster kann nun genutzt werden, um die 
Schlüsselwortlänge zu bestimmen. Eine anschließende 
Häufigkeitsanalyse kann dann den Schlüssel bestimmen. Klartextzeichen

Schlüsselwort

Verschlüsseltes

Zeichen

Beispiele aus der klassischen Kryptographie (3)
Vigenère-Verschlüsselung (poly-alphabetische Substitution)
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ÁHomophone Substitution

ÁPlayfair(erfunden 1854 von Sir Charles Wheatstone, 1802-1875)

- veröffentlicht von Baron Lyon Playfair

- Substitution eines Buchstabenpaares 
durch ein anderes anhand einer
quadratischen Alphabetsanordnung

ÁÜbermittlung von Buchseiten

- Adaption des OTP*

ÁLochschablonen(Fleißner)

ÁPermutationsverschlüsselung

- Ϧ5ƻǇǇŜƭǿǸǊŦŜƭά

Reine Transposition / sehr effektiv

* OTP = One-Time-Pad

Beispiele aus der klassischen Kryptographie (4)
Weitere Verfahren der klassischen Kryptographie
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Kryptographie in der Neuzeit
Entwicklung der Kryptographie in den letzten 100 Jahren bis 1970

Klassische Verfahren

Á werden teilweise heute noch eingesetzt.
όƴƛŎƘǘ ŀƭƭŜǎ ƎŜƘǘ ǇŜǊ /ƻƳǇǳǘŜǊΧύ

Á und deren Prinzipien Transpositionund Substitution 
fanden Eingang beim Design moderner Algorithmen:
Kombination der einfacheren Operationen (eine Art 
der Mehrfach-Verschlüsselung, cascadesof ciphers) 
auf Bit-Ebene, Blockbildung, Runden.

Verschlüsselungsverfahren wurden

Á weiter verfeinert,

Á mechanisiert bzw. computerisiertund

Á bleiben zunächst symmetrisch.
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Beispiel erste Hälfte 20. Jahrhundert
Elektromechanische Verschlüsselungsmaschinen (Rotormaschinen)

Enigma-Verschlüsselung (Arthur Scherbius, 1878-1929)

Á Über 200.000 Maschinen waren im 2. Weltkrieg im Einsatz.

Á Der rotierende Walzensatz bewirkt, dass jedes Zeichen des 
Textes mit einem neuen Alphabet verschlüsselt wird.

Á Das polnische Cipher Bureau brach die Vorkriegs-Enigma 
schon 1932.

Á Darauf aufbauend wurde die Enigma gebrochen mit  
massivem Einsatz [etwas 7000 Personen in UK, mit den 
ersten Entschlüsselungsmaschinen sowie erbeuteten 
Original-Maschinen, Nutzen abgefangener täglicher 
{ǘŀǘǳǎƳŜƭŘǳƴƎŜƴ όȊΦ.Φ ²ŜǘǘŜǊƴŀŎƘǊƛŎƘǘŜƴύΣ ΧϐΦ

Á Konsequenzen der erfolgreichen Kryptoanalyse: 
α!ƭƭƎŜƳŜƛƴ ǿƛǊŘ ŘƛŜ YƻƳǇǊƻƳƛǘǘƛŜǊǳƴƎ ŘŜǎ 9bLDa!-Codes 
als einer der strategischen Vorteile angesehen, der 
maßgeblich zum Gewinn des Krieges durch die Alliierten 
geführt hat. Es gibt Historiker, die vermuten, dass der Bruch 
der ENIGMA den Krieg um etliche Monate, vielleicht sogar 
ǳƳ Ŝƛƴ ǾƻƭƭŜǎ WŀƘǊΣ ǾŜǊƪǸǊȊǘ ƘŀǘΦά
(http://de.wikipedia.org/wiki/Enigma_%28Maschine%29 vom 06.03.2006)
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Kryptographie ςEntscheidende Erkenntnisse (1)

ÁKerckhoffs-Prinzip(formuliert 1883)

- Trennung von Algorithmus (Verfahren) und Schlüssel
z.B. bei Caesar:

Algorithmus: ά±ŜǊǎŎƘƛŜōŜ !ƭǇƘŀōŜǘ ǳƳ ŜƛƴŜ ōŜǎǘƛƳƳǘŜ !ƴȊŀƘƭ tƻǎƛǘƛƻƴŜƴ ȊȅƪƭƛǎŎƘ ƴŀŎƘ ƭƛƴƪǎέ

Schlüssel:  5ƛŜǎŜ άōŜǎǘƛƳƳǘŜ !ƴȊŀƘƭ tƻǎƛǘƛƻƴŜƴέ όōŜƛ /ŀŜǎŀǊΥ оύ

- Kerckhoffs-Prinzip: 
5ŀǎ DŜƘŜƛƳƴƛǎ ƭƛŜƎǘ ƛƳ {ŎƘƭǸǎǎŜƭ ǳƴŘ ƴƛŎƘǘ ƛƳ !ƭƎƻǊƛǘƘƳǳǎ ōȊǿΦ αNo security through obscurityάΦ

ÁOne-Time-Pad ςShannon / Vernam

- Nachweislich theoretisch sicher, jedoch praktisch kaum anwendbar (nur Rotes Telefon).

ÁShannons Konzepte: Konfusion und Diffusion

ωZusammenhang zwischen M, C und K möglichst komplex (M=Message, C=Cipher, K=Key)

ωJedes Chiffrezeichen sollte von möglichst vielen Klartextzeichen und vom 
gesamten Schlüssel abhängen 

ωα!ǾŀƭŀƴŎƘŜ ŜŦŦŜŎǘά όƪƭŜƛƴŜ &ƴŘŜǊǳƴƎΣ ƎǊƻǖŜ ²ƛǊƪǳƴƎύ

ÁTrapdoor Function (Falltür, Einweg-Funktion, ...)

ωin einer Richtung schnell, in die andere (ohne Geheim-Information) nicht

ωnur mit dem Geheimnis geht auch die andere Richtung (Zugang zur Falltür)
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Á Handy-Verschlüsselung angeblich geknackt(07.12.1999)

αDie beiden israelischen KryptologenAlex Biryukovund Adi Shamirhaben 
Medienberichten zufolge den Verschlüsselungsalgorithmus geknackt, der GSM-Handy-
Telefonate auf der Funkstrecke zur Mobiltelefon-Basisstation schützt. Das Verfahren 
soll mit einem handelsüblichen PC auskommen, der mit 128 MByteRAM und zwei 73 
GByteFestplatten ausgestattet ist. Auf diesem soll das Programm der Forscher durch 
eine Analyse der ersten zwei Gesprächsminuten in weniger als einer Sekunde den 
verwendeten Schlüssel errechnen können. Umstritten ist, ob und mit welchem 
Aufwand es möglich ist, die Gespräche überhaupt abzufangen, um sie anschließend zu 
dechiffrieren. Eines zeigen die Vorfälle um die GSM-Verschlüsselungsalgorithmen A5/1 
und A5/2 aber schon jetzt deutlich: Der Versuch, Krypto-Verfahren geheim zu halten, 
dient nicht der Sicherheit. Das hat anscheinend auch die GSM-Associationgelernt: Ihr 
Sicherheitsdirektor James Moran äußerte dem Online-Magazin Wired gegenüber, dass 
man künftige Algorithmen von vorneherein offen legen will, um der Fachwelt eine 
tǊǸŦǳƴƎ Ȋǳ ŜǊƳǀƎƭƛŎƘŜƴΦά [http://www.heise.de/newsticker/meldung/7183]

ÁWeiteres Beispiel: Netscape Navigatorlegte 1999 die Passworte für den Zugriff auf E-
Mail-Server noch proprietär schwach verschlüsselt ab.

Beispiel für die Verletzung des Kerckhoffs-Prinzips
Geheimnis sollte nur im Schlüssel und nicht im Algorithmus liegen

CrypTool 1.4.30 Seite16
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Beispiel für eine One-Time-Pad-Adaption

Kleiderbügel einer Stasi-Spionin

mit verstecktem One-Time-Pad

(Aus: Spiegel Spezial 1/1990)
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Das sind bei

n = 100Personen bereits 

S100 = 4.950Schlüssel; bei

n = 1.000Personen sind es 

S1000 = 499.500Schlüssel.

(Quadratischer Anstieg:

Faktor 10 mehr Personen,

Faktor 100 mehr Schlüssel)

Wenn 2 Personenmiteinander mit einer symmetrischen Verschlüsselung 
kommunizieren, brauchen sie einengemeinsamen und geheimen Schlüssel. 

Wenn bei n Personen jeder mit jedem geheim kommunizieren möchte, dann 
braucht man Sn =  n * (n-1) / 2 Schlüssel.

Schlüsselverteilungsproblem
Schlüsselverteilung bei symmetrischer Verschlüsselung

CrypTool 1.4.30 Seite18



Kryptographie ςEntscheidende Erkenntnisse (2)
Lösung des Schlüsselverteilungsproblems durch asymmetrische Kryptographie

Asymmetrische Kryptographie

Á Jahrhunderte lang glaubte man: Sender und Empfänger brauchen dasselbe Geheimnis. 

ÁbŜǳΥ WŜŘŜǊ ¢ŜƛƭƴŜƘƳŜǊ Ƙŀǘ Ŝƛƴ {ŎƘƭǸǎǎŜƭǇŀŀǊ όα[ǀǎǳƴƎά ŘŜǎ {ŎƘƭǸǎǎŜƭǾŜǊǘŜƛƭǳƴƎǎǇǊƻōƭŜƳǎύ

ÁAsymmetrische Verschlüsselung

- αWŜŘŜǊ ƪŀƴƴ Ŝƛƴ ±ƻǊƘŅƴƎŜǎŎƘƭƻǎǎ ŜƛƴǎŎƘƴŀǇǇŜƴ ƭŀǎǎŜƴ ƻŘŜǊ ŜƛƴŜƴ .ǊƛŜŦ ƛƴ ŜƛƴŜƴ YŀǎǘŜƴ ǿŜǊŦŜƴά

- MIT, 1977: Leonard Adleman, Ron Rivest, Adi Shamir(bekannt durch RSA)

- GCHQ Cheltenham, 1973: James Ellis, Clifford Cocks(am 18.12.1997 öffentlich zugegeben)

ÁSchlüsselverteilung 

- Stanford, 1976: Whitfield Diffie, Martin Hellman, Ralph Merkle (Diffie-Hellman Key Exchange)

- GCHQ Cheltenham, 1975: Malcolm Williamson 

Sicherheit in offenen Netzen (wie dem Internet) wäre

ohne asymmetrische Kryptographie extrem teuer und komplex !

CrypTool 1.4.30 Seite19



Durchführung von Ver- und Entschlüsselung
Symmetrische und asymmetrische Verschlüsselung

CrypTool 1.4.30 Seite20
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Kryptographie ςEntscheidende Erkenntnisse (3)
Steigende Bedeutung der Mathematik und der Informationstechnologie

ÁModerne Kryptographiebasiert stärker auf Mathematik

- Trotzdem gibt es weiter symmetrische Verfahren wie den AES (bessere 
Performance und kürzere Schlüssellängen als die auf rein mathematischen 
Problemstellungen beruhenden asymmetrischen Verfahren).

ÁDie Sicherheit praktisch eingesetzter Verfahren hängt entscheidend vom 
Stand der Mathematik und der Informationstechnologie(IT) ab.

- Berechnungskomplexität (d.h. Rechenaufwand in Abhängigkeit von der 
Schlüssellänge, Speicherplatzbedarf, Datenkomplexität) 
Ą siehe aktuell RSA: Bernstein, TWIRL-Device, RSA-200 (CrypTool-Skript, Kap. 4.11.3)

- Sehr hohe Intensität in der aktuellen Forschung: 

Faktorisierung, nicht-parallelisierbare Algorithmen (wegen 
Quantencomputing), besseres Verständnis von Protokoll-Schwächen und 
Zufallszahlengeneratoren, ...).

ÁEntscheidender Irrtum: α9ŎƘǘŜ aŀǘƘŜƳŀǘƛƪάhat keine Auswirkungen auf 
den Krieg. (G.H. Hardy, 1940)

ÁHersteller entdecken Sicherheitals ein zentrales Kaufkriterium

CrypTool 1.4.30 Seite21



Demo mit CrypTool 

- Statistische Analyse

- Zweimal nacheinander ist nicht immer besser:

Caesar:     C + D = G (3 + 4 = 7) 

Vigenère: - CAT + DOG = FOZ [(2,0,19)+(3,14,6)=(5,14,25)] 

- "Hund" + "Katze" ="RUGCLENWGYXDATRNHNMH")

- Vernam (OTP)

-AES (Ausgabe-Key, Brute-Force-Analyse)
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Was bietet CrypTool?

1. Was ist CrypTool?
Á Kostenloses Programm mit graphischer Oberfläche

Á Kryptographische Verfahren anwenden undanalysieren

Á Sehr umfangreiche Online-Hilfe; ohne tieferes Kryptographiewissen verständlich

Á Enthält fast alle State-of-the-art-Kryptographiefunktionen

Á α{ǇƛŜƭŜǊƛǎŎƘŜǊά 9ƛƴǎǘƛŜƎ ƛƴ ƳƻŘŜǊƴŜ ǳƴŘ ƪƭŀǎǎƛǎŎƘŜ YǊȅǇǘƻƎǊŀǇƘƛŜ

Á YŜƛƴ αIŀŎƪŜǊǘƻƻƭά

2. Warum CrypTool? 
Á Ursprung im End-User Awareness-Programm einer Großbank

Á Entwickelt in Kooperation mit Hochschulen Ąmediendidaktischer Anspruch

Á Verbesserung der Lehre an Hochschulen und der betrieblichen Ausbildung

3. Zielgruppe
Á Kernzielgruppe: Studierende der Informatik, Wirtschaftsinformatik, Mathematik

Á Aber auch: Computernutzer und Anwendungsentwickler, Mitarbeiter, Schüler

Á Voraussetzung: PC-Kenntnisse

Á Wünschenswert: Interesse an Mathematik und Programmierung

E-Learning
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Inhalt des Programmpakets

CrypTool-Programm
Á Alle Funktionen integriert in einemProgramm mit einheitlicher graphischer Oberfläche
Á Läuft unter Win32
Á Nutzt Kryptographiefunktionen aus den Bibliotheken von Secude, cryptovision und OpenSSL
Á Langzahlarithmetik per Miracl und GMP, Gitterbasenreduktion per NTL (V. Shoup)

AES-Tool
Á Standalone-Programm zur AES-Verschlüsselung (selbst extrahierend)

Lernbeispiel
Á α5ŜǊ ½ŀƘƭŜƴƘŀƛά ŦǀǊŘŜǊǘ Řŀǎ ±ŜǊǎǘŅƴŘƴƛǎ ŦǸǊ ¢ŜƛƭŜǊ ǳƴŘ tǊƛƳȊŀƘƭŜƴΦ

Umfangreiche Online-Hilfe (HTML-Help)
Á Kontextsensitive Hilfe mit F1 für alleProgrammfunktionen (auch auf Menüs)
Á Ausführliche Benutzungs-Szenarien (Tutorials) für viele Programmfunktionen

Skript (.pdf-Datei) mit Hintergrundinformationen
Á ±ŜǊǎŎƘƭǸǎǎŜƭǳƴƎǎǾŜǊŦŀƘǊŜƴ ω tǊƛƳȊŀƘƭŜƴκCŀƪǘƻǊƛǎƛŜǊǳƴƎ ω 5ƛƎƛǘŀƭŜ {ƛƎƴŀǘǳǊ
Á 9ƭƭƛǇǘƛǎŎƘŜ YǳǊǾŜƴ ω tǳōƭƛŎ YŜȅ-½ŜǊǘƛŦƛȊƛŜǊǳƴƎ ω 9ƭŜƳŜƴǘŀǊŜ ½ŀƘƭŜƴǘƘŜƻǊƛŜ ω YǊȅǇǘƻ нлнлω {!D9

Zwei Kurzgeschichten mit Bezug zur Kryptographie von Dr. C. Elsner
Á α5ŜǊ 5ƛŀƭƻƎ ŘŜǊ {ŎƘǿŜǎǘŜǊƴά όŜƛƴŜ w{!-Variante als Schlüsselelement)
Á α5ŀǎ ŎƘƛƴŜǎƛǎŎƘŜ [ŀōȅǊƛƴǘƘά όȊŀƘƭŜƴǘƘŜƻǊŜǘƛǎŎƘŜ !ǳŦƎŀōŜƴ ŦǸǊ aŀǊŎƻ tƻƭƻύ

Authorware-Lernprogramm zur Zahlentheorie
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Funktionsumfang (1)

Verschlüsselungsklassiker
Á Caesar (und ROT-13)

Á Monoalphabetische Substitution (und 
Atbash)

Á Vigenère

Á Hill

Á Homophone Substitution

Á Playfair

Á ADFGVX

Á Byteweise Addition

Á XOR

Á Vernam

Á Permutation όDŀǊǘŜƴȊŀǳƴΣ {ƪȅǘŀƭŜΣ 5ƻǇǇŜƭǿǸǊŦŜƭΣ Χύ

Á Solitaire

Optionen zum besseren Nachvollziehen 
von Literaturbeispielen
Á Alphabet wählbar

Á Behandlung von Leerzeichen etc. 
einstellbar

Angriffe auf klassische Verfahren
Á Ciphertext-only

ω Caesar
ω Vigenère
ω Addition
ω XOR
ω Substitution
ω Playfair 

Á Known-plaintext
ω Hill
ω Einstufige Permutation/Transposition

Á Manuell (unterstützt)
ω Monoalphabetische Substitution
ω Playfair, ADFGVX, Solitaire

Unterstützende Analyseverfahren
Á Entropie, gleitendeHäufigkeit
Á Histogramm, n-Gramm-Analyse
Á Autokorrelation
Á Perioden
Á Zufallszahlenanalyse
Á Base64 / UU-Encode

Kryptographie Kryptoanalyse
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Funktionsumfang (2)

Moderne symmetrische Verschlüsselung

Á IDEA, RC2, RC4, RC6, DES, 3DES, DESX

Á AES-Kandidaten der letzten Auswahlrunde 
ό{ŜǊǇŜƴǘΣ ¢ǿƻŦƛǎƘΣ Χύ

Á AES (=Rijndael)

Á DESL, DESXL

Asymmetrische Verschlüsselung

Á RSA mit X.509-Zertifikaten

Á RSA-Demonstration

ωzum Nachvollziehen von 
Literaturbeispielen

ωAlphabet und Blocklänge einstellbar

Hybridverschlüsselung (RSA + AES)

Á Visualisiert als interaktives 
Datenflussdiagramm

Brute-Force-Angriff auf 
symmetrische Algorithmen

Á Für alle Algorithmen

Á Annahmen: 
Á Entropie des Klartextes klein oder 

teilweise Kenntnis der Schlüssels 
oder Kenntnis des Klartextalphabets.

Angriff auf RSA-Verschlüsselung

Á Faktorisierung des RSA-Moduls

Á Gitterreduktions-basierte Angriffe

Angriff auf Hybridverschlüsselung

Á Angriff auf RSA oder

Á Angriff auf AES (Seitenkanalangriff)

Kryptographie Kryptoanalyse
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Funktionsumfang (3)

Digitale Signatur

Á RSA mit X.509-Zertifikaten
ωSignatur zusätzlich visualisiert

Á DSA mit X.509-Zertifikaten

Á Elliptic Curve DSA, Nyberg-Rueppel

Hashfunktionen

Á MD2, MD4, MD5

Á SHA, SHA-1, SHA-2, RIPEMD-160

Zufallsgeneratoren

Á Secude

Á x2 mod n

Á Linearer Kongruenzgenerator (LCG)

Á Inverser Kongruenzgenerator (ICG)

Angriff auf RSA-Signatur

Á Faktorisierung des RSA-Moduls

Á Praktikabel bis ca. 250 Bit bzw. 
75Dezimalstellen (auf Einzelplatz-PC)

Angriff auf Hashfunktion / digitale Signatur

Á Generieren von Hash-Kollisionen 
für ASCII-Texte (Geburtstagsparadox)

(bis 40 Bit in etwa 5 min)

Analyse von Zufallsdaten

Á FIPS-PUB-140-1 Test-Batterie

Á Periode, Vitany, Entropie

Á GleitendeHäufigkeit, Histogramm

Á n-Gramm-Analyse, Autokorrelation

Á ZIP-Kompressionstest

Kryptographie Kryptoanalyse
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Visualisierungen / Demos
Á Caesar, Vigenère, Nihilist, DES (mit Animal)

Á Enigma (Flash)

Á Rijndael/AES (zweimal mit Flash, einmal mit Java)

Á Hybride Ver- und Entschlüsselung (AES-RSA und AES-ECC)

Á Erzeugung und Verifikation von Signaturen

Á Diffie-Hellman-Schlüsselaustausch

Á Secret Sharing (mit CRT oder mit dem Schwellenwertschema nach Shamir)

Á Challenge-Response-Verfahren (Authentisierung im Netz)

Á Seitenkanalangriff

Á Sichere E-Mail mit dem S/MIME-Protokoll (mit Java und Flash)

Á Grafische 3-D-Darstellung von (Zufalls-)Datenströmen

Á Sensibilität von Hashfunktionen bezüglich Änderungen an den Daten

Á Zahlentheorie und RSA-Kryptosystem (mit Authorware)

Funktionsumfang (4)
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Funktionsumfang (5)

Weitere Funktionen

ÁHomophone und Permutationsverschlüsselung (Doppelwürfel)

ÁPKCS #12-Import/Export für PSEs(Personal Security Environment)

ÁHashwerte großer Dateien berechnen, ohne sie zu laden

ÁGenerische Brute-Force-Attacke auf beliebige moderne symmetrische 
Algorithmen

ÁECC-Demo (als Java-Applikation)

ÁPasswort-Qualitätsmesser (PQM) und Passwort-Entropie

Á¦ƴŘ ǾƛŜƭŜǎ ƳŜƘǊ Χ
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Anzahl Einzelzeichen, n-Gramme, Entropie 

Á ȊΦ.Φ ƛƳ aŜƴǸΥ α!ƴŀƭȅǎŜά \ α²ŜǊƪȊŜǳƎŜ ȊǳǊ !ƴŀƭȅǎŜά \ ...

Sprachstruktur analysieren
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Demonstration der Interaktivität (1)
Vigenère-Analyse

Das Ergebnis der Vigenère-Analyse kann manuell nachbearbeitet werden 
(gefundene Schlüssellänge ändern):

1. 5ŀǘŜƛ α{ǘŀǊǘōŜƛǎǇƛŜƭ-ŘŜΦǘȄǘά Ƴƛǘ   TESTverschlüsseln 
Á α±ŜǊ-κ9ƴǘǎŎƘƭǸǎǎŜƭƴά \ α{ȅƳƳŜǘǊƛǎŎƘ όƪƭŀǎǎƛǎŎƘύά \ α±ƛƎŜƴŝǊŜΧά

Á Eingabe   TEST  Ĕ α±ŜǊǎŎƘƭǸǎǎŜƭƴά

Analyse der Verschlüsselung

Á α!ƴŀƭȅǎŜά κ α{ȅƳƳŜǘǊƛǎŎƘŜ ±ŜǊǎŎƘƭǸǎǎŜƭǳƴƎ όƪƭŀǎǎƛǎŎƘύά \ α/ƛǇƘŜǊǘŜȄǘ ƻƴƭȅά \ α±ƛƎŜƴŝǊŜά

Á Schlüssellänge 4, Ermittelter Schlüssel TEST

2. 5ŀǘŜƛ α{ǘŀǊǘōŜƛǎǇƛŜƭ-ŘŜΦǘȄǘά Ƴƛǘ   TESTETE verschlüsseln
Á α±ŜǊ-κ9ƴǘǎŎƘƭǸǎǎŜƭƴά \ α{ȅƳƳŜǘǊƛǎŎƘ όƪƭŀǎǎƛǎŎƘύά \ α±ƛƎŜƴŝǊŜΧά

Á Eingabe   TESTETE Ĕ α±ŜǊǎŎƘƭǸǎǎŜƭƴά

Analyse der Verschlüsselung

Á α!ƴŀƭȅǎŜά \ α{ȅƳƳŜǘǊƛǎŎƘŜ ±ŜǊǎŎƘƭǸǎǎŜƭǳƴƎ όƪƭŀǎǎƛǎŎƘύά \ α/ƛǇƘŜǊǘŜȄǘ ƻƴƭȅά \ α±ƛƎŜƴŝǊŜά

Á Schlüssellänge 14 ςnicht korrekt

Á Schlüssellänge wird angepasst (automatisch ςkönnte aber auch manuell angepasst werden)

Á Ermittelter Schlüssel TESTETE

Demo per CrypTool

CrypTool 1.4.30 Seite32

http://www.cev.ca/SKINS/CEV2002/icons/status-ok.gif
http://www.branchout.uusa.vt.edu/images/cancel.gif
http://www.cev.ca/SKINS/CEV2002/icons/status-ok.gif


Demonstration der Interaktivität (2)
Automatisierte Primzahlzerlegung

Primzahlzerlegung mit Hilfe von Faktorisierungsverfahren

Á Menü: α9ƛƴȊŜƭǾŜǊŦŀƘǊŜƴά \ αw{!-Kryptosystemά \ αCŀƪǘƻǊƛǎƛŜǊŜƴ ŜƛƴŜǊ ½ŀƘƭά

Á Verschiedene Verfahren werden in mehreren Threads parallel ausgeführt

Á Alle Verfahren haben bestimmte Vor- und Nachteile 

(z.B. erkennen bestimmte Verfahren nur kleine Faktoren)

Faktorisierungs-Beispiel 1:

316775895367314538931177095642205088158145887517
=
3 * 1129 * 6353 * 1159777 * 22383173213963 * 567102977853788110597

Faktorisierungs-Beispiel 2:

2^250 - 1
=
3 * 11 * 31 * 251 * 601 * 1801 * 4051 * 229668251 * 269089806001 * 
4710883168879506001 * 5519485418336288303251

48-stellige Dezimalzahl

75-stellige Dezimalzahl

Demo per CrypTool
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Konzepte zur Benutzerfreundlichkeit

1. Kontextsensitive Hilfe (F1)
Á F1 bei einem gewählten Menüeintrag zeigt Informationen zum Verfahren.

Á F1 in einer Dialogbox erläutert die Bedienung des Dialogs.

Á Diese Hilfen und die Inhalte des übergeordneten Menüs sind in der Online-Hilfe immer 
gegenseitig verlinkt.

2. Einfügen von Schlüsseln in die Schlüsseleingabe-Maske
Á Mit Strg-V (Paste) kann man immer einfügen, was im Clipboard steht.

Á Schon benutzte Schlüssel können aus Ciphertext-Fenstern per Icon in der Symbolleiste 
αŜƴǘƴƻƳƳŜƴά ǳƴŘ ŘǳǊŎƘ Ŝƛƴ ƪƻƳǇƭŜƳŜƴǘŅǊŜǎ LŎƻƴ ƛƴ ŘŜǊ {ŎƘƭǸǎǎŜƭŜƛƴƎŀōŜƳŀǎƪŜ ƛƴ Řŀǎ 
Schlüsselfeld eingefügt werden. Dazu wird ein CrypTool-interner Speicher benutzt, der pro 
±ŜǊŦŀƘǊŜƴ ȊǳǊ ±ŜǊŦǸƎǳƴƎ ǎǘŜƘǘ όƴǸǘȊƭƛŎƘ ōŜƛ αōŜǎƻƴŘŜǊŜƴά {ŎƘƭǸǎǎŜƭƴ ǿƛŜ ŘŜǊ ƘƻƳƻǇƘƻƴŜƴ 
Verschlüsselung).

Iconbar
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Herausforderungen für den Programmierer

1. Verschiedene Funktionen parallel laufen lassen
ÁBei der Faktorisierung laufen die verschiedenen Algorithmen in Threads.

2. Hohe Performance
ÁBei der Anwendung des Geburtstagsparadoxons zum Finden von Hashkollisionen oder 

bei der Brute-Force-Analyse

3. Speicherbeschränkung beachten
ÁBeim Floyd-Algorithmus (Mappingsfür das Finden von Hashkollisionen) oder beim 

QuadraticSieve.

4. Zeitmessung und -abschätzung
ÁAusgabe der EllapsedTime bei Brute-Force

5. Wiederverwendung / Integration
ÁMasken zur Primzahlgenerierung

ÁRSA-Kryptosystem(schaltet nach erfolgreicher Attacke von der Ansicht des Public-Key-
Anwenders zur Ansicht des Private-Key-Besitzers)

6. Konsistenz der Funktionen, der GUI und der Online-Hilfe
(inklusive verschiedener Sprachen)
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I. CrypTool und Kryptologie ς
Überblick

II. Was bietet CrypTool?

III. Ausgewählte Beispiele

IV.Projekt / Ausblick / Kontakt

Inhalt
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CrypTool-Anwendungsbeispiele
Übersicht der Beispiele

1. Verschlüsselung mit RSA / Primzahltests / Hybridverschlüsselung und Digitale Zertifikate / SSL

2. Elektronische Signatur visualisiert
3. Angriff auf RSA-Verschlüsselung (Modul N zu kurz)

4. Analyse der Verschlüsselung im PSION 5

5. Schwache DES-Schlüssel
6. !ǳŦŦƛƴŘŜƴ Ǿƻƴ {ŎƘƭǸǎǎŜƭƳŀǘŜǊƛŀƭ όαb{!-YŜȅάύ

7. Angriff auf Digitale Signatur durch Suche nach Hashkollisionen

8. Authentisierung in einer Client-Server-Umgebung
9. Demonstration eines Seitenkanalangriffs (auf ein Hybridverschlüsselungsprotokoll)

10. Angriffe auf RSA mittels Gitterreduktion

11. Zufallsanalyse mit 3-D-Visualisierung
12. Secret Sharing als Anwendung des Chinesischen Restsatzverfahrens (CRT) und nach Shamir

13. Anwendung des CRT in der Astronomie (Lösung linearer Kongruenzsysteme)

14. Visualisierung von symmetrischen Verschlüsselungsverfahren mit ANIMAL
15. Visualisierungen von AES

16. Visualisierung der Enigma-Verschlüsselung

17. Visualisierung von sicherer E-Mail mit S/MIME
18. Erzeugung eines Message Authentication Code (MAC)

19. Hash-Demo

20. Lernprogramm zur Zahlentheorie und zur asymmetrischen Verschlüsselung
21. Punktaddition auf elliptischen Kurven

22. Passwort-Qualitätsmesserund Passwort-Entropie

23. Brute-Force-Analyse
24. CrypTool Online-Hilfe
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Anwendungsbeispiele (1)
Verschlüsselung mit RSA

ÁGrundlage für z.B. SSL-Protokoll (Zugriff auf gesicherte Web-Seiten)

ÁAsymmetrische Verschlüsselung mit RSA

ςJeder Benutzer hat ein Schlüsselpaar ςeinen öffentlichen und einen privaten. 

ςSender verschlüsselt mit dem öffentlichen Schlüssel (public key) des 
Empfängers.

ςEmpfänger entschlüsselt mit seinem privaten Schlüssel (private key).

ÁEinsatz i. d. R. in Kombination mit symmetrischen Verfahren 
(Hybridverschlüsselung)

Vertrauliche

Nachricht

Wicht

ige

Nach

richt

Verschlüsselung Entschlüsselung

Private KeyPublic Key

Schlüsselpaar

Sender benutzt Public Key
des Empfängers

Vertrauliche

Nachricht
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seinen Private Key



Anwendungsbeispiele (1) 
Verschlüsselung mit RSA ςMathematischer Hintergrund / Verfahren

ÁÖffentlicher Schlüssel (public key): (n, e) [oft wird der Modulus n auch groß N geschrieben]

ÁPrivater Schlüssel (private key): (d)

wobei:

p, q große zufällig gewählte Primzahlen   mit n = p*q;

d wird unter den NB   ggT[j(n),e] = 1;  e*d ſ1 modj(n);  bestimmt.

Ver- und Entschlüsselungs-Operation:  (me)dſm mod n

Ån ist der Modulus (seine Lªnge ist die ĂSchl¿ssellªngeñ beim RSA-Verfahren).

ÅggT = größter gemeinsamer Teiler.

Åj(n) ist die Eulersche Phi-Funktion.

Vorgehen:

ÁTransformation von Nachrichten in binäre Repräsentation

ÁNachricht m = m1,...,mk blockweise verschlüsseln, wobei für alle mj gilt:

0 ¢mj < n; also maximale Blockgröße r so, dass gilt: 2r¢n (2r-1 < n)
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Anwendungsbeispiele (1) 
Primzahltests ςFür RSA werden große Primzahlen benötigt

ÁSchnelle probabilistische Tests

ÁDeterministische Tests

Die bekannten Primzahltest-

Verfahren können für große 

Zahlen viel schneller testen, ob 

die zu untersuchende Zahl prim 

ist, als die bekannten 

Faktorisierungsverfahren eine 

Zahl ähnlicher Größenordnung 

in ihre Primfaktoren zerlegen 

können.

Für den AKS-Test wurde die 

GMP-Bibliothek (GNU Multiple 

Precision Arithmetic Library) in 

CrypTool integriert.

CrypTool 1.4.30 Seite40
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Bemerkung: 2^255 - 1  =  7 * 31 * 103 * 151 * 2143 * 11119 * 106591 * 131071 * 949111 *

9520972806333758431 * 5702451577639775545838643151



Anwendungsbeispiele (1)
Hybridverschlüsselung und Digitale Zertifikate

ÁHybridverschlüsselungςKombination aus asymmetrischer und symmetrischer 
Verschlüsselung

1. Generierung eines zufälligen symmetrischen Sitzungs-Schlüssels (Session Key)

2. Der Session Key wird ςgeschützt mit dem asymmetrischen Schlüssel ςübertragen.

3. Die Nachricht wird ςgeschützt mit dem Session Key ςübertragen.

ÁProblem: Man-in-the-middle-Angriffe: Gehört der öffentliche Schlüssel (Public 
Key) des Empfänger auch wirklich dem Empfänger?

ÁLösung:Digitale ZertifikateςEine zentrale Instanz (z.B. Telesec, VeriSign, 
Deutsche Bank PKI), der alle Benutzer trauen, garantiert die Authentizität des 
Zertifikates und des darin enthaltenen öffentlichen Schlüssels (analog zu einem 
vom Staat ausgestellten Personalausweis).

ÁHybridverschlüsselung auf Basis von digitalen Zertifikatenist die Grundlage für 
sichere elektronische Kommunikation:
Á Internet Shopping und Online Banking

ÁSichere E-Mail
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Anwendungsbeispiele (1)
Gesicherte Online-Verbindung mit SSL und Zertifikaten

D.h. die Verbindung ist (zumindest einseitig) 
authentisiert und der übertragene Inhalt wird 
stark verschlüsselt.
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Anwendungsbeispiele (1)
Attribute / Felder von Zertifikaten

Grundlegende Attribute / Felder

Á Aussteller (z.B. VeriSign)

Á Antragsteller

Á Gültigkeitszeitraum

Á Seriennummer

Á Zertifikatsart / Version (X.509v3)

Á Signaturalgorithmus

Á Öffentlicher Schlüssel (und Verfahren)

Öffentlicher Schlüssel
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Anwendungsbeispiele (1)
Aufbau einer gesicherten SSL-Verbindung (Server Authentication)

SSL Verbindungsaufbau

Sende Server-Zertifikat

Client Server

1.

2.

3.

4.

Überprüfung des Server-Zertifikats (mit Hilfe der gespeicherten Root-Zertifikate)

Ermittle öffentlichen Schlüssel des Server-Zertifikat

5. Generiere einen zufälligen symmetrischen Schlüssel (Session Key)

6.
Sende Session Key
(verschlüsselt mit öffentlichem Schlüssel des Servers)

7.
Empfange Session Key

(Entschlüsselung durch privaten Schlüssel des Servers)

Verschlüsselte Kommunikation auf Basis 
des vereinbarten Session Keys
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Anwendungsbeispiele (1)
Aufbau einer gesicherten SSL-Verbindung (Server Authentication)

Allgemein

Á Das Beispiel skizziert den typischen Aufbau einer SSL-Verbindung zur Übertragung von 
sensitiven Informationen (z.B. Internet-Shopping).

Á Beim Aufbau der SSL-Verbindung authentisiert sich lediglich der Server durch ein digitales 
Zertifikat (die Authentisierung des Benutzer erfolgt in der Regel durch die Eingabe von 
Benutzername und Passwort nach dem Aufbau der SSL-Verbindung).

Á SSL bietet auch die Möglichkeit einer zweiseitigen Authentisierung auf Basis digitaler 
Zertifikate.

Anmerkungen zur SSL-Verbindung

Á ad (1): SSL Verbindungsaufbau ςhierbei wird u.a. ausgehandelt welche Eigenschaften
der Session Key besitzen soll (z.B. Bit-Länge) und welcher Algorithmus für die
symmetrische Verschlüsselung verwendet werden soll (z.B. 3DES, AES).

Á ad (2): Sofern Zwischenzertifikate notwendig sind (bei mehrstufigen 
Zertifikatshierarchien), werden diese ebenfalls übertragen.

Á ad (3): In diesem Schritt werden die im Browser installierten Root-Zertifikate verwendet, 
um das empfangene Server-Zertifikat zu validieren.

Á ad (5): Der Session Key basiert auf den unter (1) ausgehandelten Eigenschaften.
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Anwendungsbeispiele (2) 
Elektronische Signatur visualisiert

Elektronische Signatur

Á Wird immer wichtiger durch

ςGleichstellung mit manueller Unterschrift 
(Signaturgesetz)

ς Zunehmenden Einsatz in Wirtschaft,
durch den Staat und privat

Á Wer weiß, wie sie funktioniert?

Visualisierung in CrypTool

Á Interaktives Datenflussdiagramm

Á Ähnlich wie die Visualisierung der
Hybridverschlüsselung
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Anwendungsbeispiele (2)
Elektronische Signatur visualisiert: a) Vorbereitung

1. Hashfunktion wählen

2. Schlüssel und Zertifikat 
bereitstellen (nicht gezeigt)
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Anwendungsbeispiele (2)
Elektronische Signatur visualisiert: b) Kryptographie

3. 4. 5.
3. Hashwert 

berechnen
4. Hashwert mit 

dem privaten 
Schlüssel 
verschlüsseln 
(unterschreiben)

5. Signatur 
generieren
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Anwendungsbeispiele (2)
Elektronische Signatur visualisiert: c) Ergebnis

6. Das signierte Dokument 
kann  nun gespeichert 
werden.

Die Reihenfolge der Schritte lässt sich 
variieren, soweit die Abhängigkeiten der 
Daten dies zulassen.
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Anwendungsbeispiele (3) 
Angriff auf zu kurzen RSA-Modul N

Aufgabe aus Song Y. Yan, Number Theory for Computing, Springer, 2000

Á Öffentlicher Schlüssel

ς RSA-Modul  N = 63978486879527143858831415041(95 Bit, 29 Dezimalstellen)

ς Öffentlicher Exponent    e = 17579

Á Verschlüsselter Text (Blocklänge = 8):

C1 = 45411667895024938209259253423,
C2 = 16597091621432020076311552201,
C3 = 46468979279750354732637631044,
C4 = 32870167545903741339819671379

Á Der Text soll entschlüsselt werden.

Lösung mit CrypTool (ausführlich in den Szenarien der Online-Hilfe beschrieben)

Á Öffentliche Parameter in RSA-YǊȅǇǘƻǎȅǎǘŜƳ όaŜƴǸ α9ƛƴȊŜƭǾŜǊŦŀƘǊŜƴάύ ŜƛƴǘǊŀƎŜƴ

Á Cǳƴƪǘƛƻƴ αw{!-aƻŘǳƭ ŦŀƪǘƻǊƛǎƛŜǊŜƴά ƭƛŜŦŜǊǘ ŘƛŜ tǊƛƳŦŀƪǘƻǊŜƴ Ǉ ǳƴŘ ǉ Ƴƛǘ Ǉǉ Ґ b

Á Daraus wird der geheime Schlüssel d = e-1 mod (p-1)(q-1) abgeleitet

Á Entschlüsseln des Textes mit Hilfe von d: Mi = Ci
d mod N

Angriff mit CrypTool ist für RSA-Module bis ca. 250 Bit praktikabel

Danach könnte man für jemand anderen elektronisch unterschreiben !!!

Für die eigentliche 
Kryptoanalyse (das Finden 
des privaten Schlüssels) ist 

der Geheimtext nicht 
notwendig !
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Anwendungsbeispiele (3) 
Kurzer RSA-Modul: Öffentliche Parameter eingeben

1.Öffentliche RSA-
Parameter N und e 
eingeben

2. Faktorisieren
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Anwendungsbeispiele (3) 
Kurzer RSA-Modul: RSA-Modul faktorisieren

3. Faktorisierung 
ergibt p und q
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Anwendungsbeispiele (3) 
Kurzer RSA-Modul: Geheimen Schlüssel d bestimmen

5. Optionen einstellen

4. p und q wurden 
automatisch 
eingetragen und der 
geheime Schlüssel d 
berechnet.

Wechsel in die Ansicht 
des Besitzers des 
geheimen Schlüssels.
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Anwendungsbeispiele (3) 
Kurzer RSA-Modul: Optionen einstellen

8. Blocklänge wählen

6. Alphabet wählen

7. Kodierung wählen
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Anwendungsbeispiele (3) 
Kurzer RSA-Modul: Text entschlüsseln

9. Geheimtext eingeben

10. Entschlüsseln
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Praktische Durchführung der Kryptoanalyse:

Angriff auf die Verschlüsselungsoption der
Textverarbeitungsapplikation im PSION 5 PDA

Gegeben: eine auf dem PSION verschlüsselte Datei

Voraussetzung
Á verschlüsselter deutscher oder englischer Text

Á je nach Verfahren und Schlüssellänge 100 Byte bis einige kBText

Vorgehen
Á Voranalyse

ς Entropie

ς gleitende Häufigkeit

ς Kompressionstest

Á Autokorrelation

Á automatische Analyse mit verschiedenen klassischen Verfahren durchprobieren

wahrscheinlich klassische 
Verschlüsselung

Anwendungsbeispiele (4)
Analyse der Verschlüsselung im PSION 5
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Komprimierbarkeit:
deutlicher Indikator für 
schwache Kryptographie

(Größe wurde 
um 21% reduziert)

Die Entropie gibt 
keinen konkreten 
Hinweis auf ein 

bestimmtes 
Verschlüsselungs-

Verfahren.

Anwendungsbeispiele (4)
PSION-PDA: Entropie bestimmen, Kompressionstest
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Ausgeprägtes Kamm-Muster:
typisch für Vigenère, 

XOR und binäre Addition

* Diese verschlüsselte Datei wird mit CrypTool ausgeliefert (siehe CrypTool\examples\psion-enc.hex)

Anwendungsbeispiele (4)
PSION-PDA: Autokorrelation bestimmen
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Automatische Analyse mit:

ÁVigenère: kein Erfolg

ÁXOR: kein Erfolg

ÁBinärer Addition: 
ÁCrypTool ermittelt die Schlüssellänge 

mittels Autokorrelation: 32 Byte

ÁDas erwartete häufigste Zeichen kann 
ŘŜǊ .ŜƴǳǘȊŜǊ ǿŅƘƭŜƴΥ αŜά Ґ лȄср
(ASCII-Code)

ÁAnalyse ermittelt den (unter der
Verteilungsannahme) 
wahrscheinlichsten Schlüssel

Anwendungsbeispiele (4)
PSION-PDA: Automatische Analyse
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9ǊƎŜōƴƛǎ ŘŜǊ ŀǳǘƻƳŀǘƛǎŎƘŜƴ !ƴŀƭȅǎŜ ǳƴǘŜǊ ŘŜǊ !ƴƴŀƘƳŜ αōƛƴŅǊŜ !ŘŘƛǘƛƻƴάΥ 

Á Ergebnis gut, aber nicht perfekt: 24 von 32 Schlüsselbytes richtig.

Á Die Schlüssellänge 32 wurde korrekt bestimmt.

Á Das eingegebene Passwort war nicht 32 Byte lang. 
ÝPSION Word leitet aus dem Passwort den eigentlichen Schlüssel ab.

Á Nacharbeiten von Hand liefert den entschlüsselten Text 

Anwendungsbeispiele (4)
PSION-PDA: Ergebnis der automatischen Analyse
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Schlüssel während der automatischen Analyse in die Zwischenablage kopieren

Im Hexdumpder automatischen Analyse

Á Falsche Bytepositionen bestimmen, z.B. 0xAA an Position 3

Á YƻǊǊŜǎǇƻƴŘƛŜǊŜƴŘŜ ƪƻǊǊŜƪǘŜ .ȅǘŜǎ ŜǊǊŀǘŜƴ ǳƴŘ ƴƻǘƛŜǊŜƴΥ αŜά Ґ лȄср

Im Hexdumpder verschlüsselten Ausgangsdatei

Á Ausgangsbytes an der ermittelten Bytepositionen bestimmen: 0x99

Á Mit CALC.EXE korrekte Schlüsselbytes errechnen: 0x99 - 0x65 = 0x34

Schlüssel aus der Zwischenablage

Á Korrigieren 12865B341498872C393E43741396A45670235E111E907AB7C0841...

Á Verschlüsseltes Ausgangsdokument mittels binärer Addition entschlüsseln

Á Nun sind die Bytepositionen 3, 3+32, 3+2*32, ...  ok

Anwendungsbeispiele (4)
PSION-PDA: Bestimmung der restlichen Schlüsselbytes
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2ĬǾŜǊǎŎƘƭǸǎǎŜƭƴ Ƴƛǘ Χ
ergibt wieder den Klartext 

Anwendungsbeispiele (5)
α{ŎƘǿŀŎƘŜά 59{-Schlüssel ςImplementierung bestätigt die Angaben der Literatur [vgl. HAC]
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Anwendungsbeispiele (6) 
Auffinden von Schlüsselmaterial

5ƛŜ Cǳƴƪǘƛƻƴ αDƭŜƛǘŜƴŘŜ IŅǳŦƛƎƪŜƛǘά ŜƛƎƴŜǘ ǎƛŎƘ ȊǳƳ !ǳŦŦƛƴŘŜƴ

von Schlüsselmaterial und verschlüsselten Bereichen in Dateien.
Hintergrund:
Á5ƛŜǎŜ 5ŀǘŜƴ ǎƛƴŘ αȊǳŦŅƭƭƛƎŜǊά ŀƭǎ ¢ŜȄǘ ƻŘŜǊ tǊƻƎǊŀƳƳŎƻŘŜΦ

Á{ƛŜ ǎƛƴŘ ŀƭǎ tŜŀƪ ƛƴ ŘŜǊ αƎƭŜƛǘŜƴŘŜƴ IŅǳŦƛƎƪŜƛǘά Ȋǳ ŜǊƪŜƴƴŜƴΦ

Á.ŜƛǎǇƛŜƭΥ ŘŜǊ αb{!-YŜȅά ƛƴ ŀŘǾŀǇƛонΦŘƭƭ  (Windows NT)
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Anwendungsbeispiele (6)
Vergleich der gleitenden Häufigkeit anderer Dateien
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Anwendungsbeispiele (7)
Angriff auf digitale Signatur

Angriff: 

Finde zwei 
Nachrichten mit 
dem gleichen 
Hashwert !
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Anwendungsbeispiele (7)
Angriff auf digitale Signatur: Idee (1)

Angriff auf die digitale Signatur eines ASCII-Textes durch Suche nach Hashkollisionen

Idee: 

Á ASCII-Text kann mittels nicht-druckbarerZeichen modifiziert werden, ohne den 

lesbaren Inhalt zu verändern

Á Modifiziere parallel zwei Texte, bis eine Hashkollision erreicht wird 

Á Ausnutzung des Geburtstagsparadoxons (Geburtstagsangriff)

Á Generischer Angriff auf beliebige Hashfunktion

Á In CrypTool implementiert im Rahmen der Bachelor-!ǊōŜƛǘ αMethoden und 

²ŜǊƪȊŜǳƎŜ ŦǸǊ !ƴƎǊƛŦŦŜ ŀǳŦ ŘƛŜ ŘƛƎƛǘŀƭŜ {ƛƎƴŀǘǳǊά, 2003.

Á Angriff ist gut parallelisierbar (nicht implementiert)

Konzepte:  
ÁMappings, 
ÁModifizierter Floyd-Algorithmus (konstanter Speicherbedarf)
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1.

1.

Hashwert-

Vergleich2.

1. Modifikation: Ausgehend von der 
Nachricht M werden N verschiedene 
Nachrichten M1, ..., MNςαƛƴƘŀƭǘƭƛŎƘά ƎƭŜƛŎƘ 
mit der Ausgangsnachricht ςerzeugt.

2. Suche: Gesucht werden modifizierte
Nachrichten Mi

Hund Mj
Smit gleichem 

Hashwert.

3. Angriff: Die Signaturen zweier solcher 
Dokumente Mi

Hund Mj
Ssind identisch.

Harmlose

Nachricht M H

Schädliche

Nachricht M S

3

.

3.

Identische 

Signatur

Für Hashwerte der Bitlängen sagt das Geburtstagsparadoxon:

Á Kollisionssuche zwischen MH und M1
S, ..., MN

S : N º2n

Á Kollisionssuche zwischen M1
H, ..., MN

H und M1
S, ..., MN

S : N º2n/2

Anwendungsbeispiele (7)
Angriff auf digitale Signatur: Idee (2)

Erwartete Anzahl der zu erzeugenden Nachrichten, um 
eine Kollision zu erhalten.
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Hashkollisionssuche (1) 
Mapping durch Textmodifikation

0010

0100

hash

1100

0010

modify

hash

1111

0010

modify
0011

1111

1100

1110

hash

modify

modify

0010

0100

Gleicher 

Hashwert

Harmlose 

Nachricht

Schädliche 

Nachricht

ωgrün / rot: Pfade aus einem Baum in den Zyklus, die zu einer für den 
Angreifer nützlichen (grün) / nicht nutzbaren Kollision (rot) führen.

ωquadratisch / rund: Hashwert hat gerade / ungerade Parität

ωschwarz: alle Knoten im Zyklus

Zufällig gewählter Startpunkt für die Kollisionssuche
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Beispiel:
Funktionsgraph mit 
32 Knoten

Hashkollisionssuche (2)
Floyd-Algorithmus: Treffen im Zyklus

Start / Kollision

Zyklus

Schrittweite 1

Schrittweite 2

Schritt 1: Finden des Treffpunktes im Zyklus:

ωZwei Folgen mit gleichem Start [16]:
die eine Folge hat Schrittweite 1, die andere  
Schrittweite 2.

ωEs gilt für alle Zykluslängen (aufgrund der 
Graphentheorie):
- die Folgen enden immer in einem Zyklus.
- beide Folgen treffen sich in einem Knoten
im Zyklus (hier 0).

Startpunkt
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Hashkollisionssuche (3) 
Eintritt in den Zyklus (Erweiterung von Floyd): Finde Eintrittspunkt

Start / Endpunkt

Zyklus

Wandern im Teilbaum

Wandern im Zyklus

Schritt 2: Finden des Eintrittspunktes 
von Folge 1 in den Zyklus [25]:

ωFolge 1 noch mal vom Startwert
loslaufen lassen; dritte Folge mit 
Schrittweite 1 ab Treffpunkt im 
Zyklus (hier 0) loslaufen lassen.

ωEs gilt: Die Folgen treffen sich im 
Eintrittspunkt (hier 25) der Folge

ωDie Vorgänger (hier 17 und 2) 
liefern die Hashkollision.

Eintrittspunkt
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